
Quel a été l’impact de la crise 
sanitaire sur le cyber-espace (belge) ?

Security Forum
13/10/2020
Phédra Clouner

Deputy Director



The Centre for Cyber security Belgium

• Le CCB… mais qu’est-ce?
• Crise sanitaire-crise cyber?

• L’état de la menace
• En temps normal
• En période Covid-19
• Et le télétravail? Opportunités et challenges

• Comment se protéger contre la cyber menace: en
temps normal (et en temps de crise sanitaire)
• Conseils et outils
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Agenda
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Qui sommes-nous ? CCB ? CERT.be ? 
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FCCU ? = Federal Computer Crime Unit (police fédérale)
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Vision

Faire de la Belgique l’un
des pays les moins

cybervulnérables d’Europe
d’ici fin 2023
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Base légale

Page 5

• A.R. 10/10/2014

Contribuer à la construction d’un Internet plus sûr et plus sécurisé

Créer une politique nationale et des aptitudes en collaboration avec 

des acteurs existants

Politiques belges & coordination
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01
Quels types de cybermenace ?
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• Elles sont omniprésentes
• La digitalisation est omniprésente
• Elles facilitent notre vie quotidienne et ont sauvé l’économie Belge

• TELETRAVAIL!!!!
• Objets connectés-IOT
• Services de cloud
• Chat-bot
• Réseaux sociaux
• Big data
• Blockchain

• Mais sont-elles sécurisées ?
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Nous aimons les nouvelles technologies (encore plus en période de crise sanitaire!)
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ACTEURS DE LA MENACE

ET… Certains Etats…
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• Phishing, Smishing, Vishing (‘Hameçonnage’ global, par sms ou par

téléphone) *

• Distributed Denial Of Service Attack (DDOS) (‘attaque par déni de

service’) *

• Watering hole (‘Attaque de point d’eau’)

• Ransomware (‘Rançongiciel’) *

• Fraude au CEO

• Advanced Persistent Threat (APT)
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Attaques fréquentes
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Phishing
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Phishing
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What is smishing?

Smishing
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Distributed Denial Of Service Attack (DDOS)

BOTNETS

Forte augmentation des volumes par 

les botnets d’objets connectés à 

Internet. The Internet of Things (IoT)
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Ransomware – Cryptoware

(Souvenez-vous du 
ransomware WannaCry
12/5/2017) 
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• Qu’est-ce que c’est ?
• Un logiciel malveillant complexe
• Difficile à détecter – les protections traditionnelles (Firewall, Anti-Virus, IDS …) sont inopérantes.
• Souvent développé à la carte pour une victime spécifique ou un petit groupe de victimes.
• Contrôlé par une équipe dotée de ressources considérables.

• Objectif ?
• Espionnage soutenu par des États (services de renseignement)

– Exfiltration des données
– Observation de la victime
– Intégration de passages secrets dans des produits
– Fourniture d’une présence permanente 

• Espionnage économique et scientifique
– Organisation criminelle

• Gains financiers :
• Perturbation d’un État
• Désinformation
• Cyberguerre
• Cyberterrorisme

Advanced: 
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APT
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• Cibles
• Secteur de la santé

• Centres de recherche essentiellement, espionnage (vaccins) (WW)
• Institutions financières
• Entités gouvernementales
• Groupes logistiques

• Surtout en Q1. pas d’augmentation en Q2 (autres actualités, autres sujets cf « black lives matter »)
• Familles de malwares utilisant le thème COVID-19 comme un leurre (ex Ursnif)
• Le site « info-coronavirus.be » a été considéré comme un site de phishing par certaines initiatives anti-

phishing--> intervention du CCB (Be)
• Diverses attaques sponsorisées par des Etats utilisant des mails de phishing pour installer des malwares
• Arrestation de deux personnes à Amsterdam ayant lancé une campagne de phishing au nom d’ING (Be)
• Attaque DDOS contre un hôpital à Bruges, et un hopital à Ostende (Be)
• Ransomwares: augmentation en Belgique et dans le monde (cryptage+divulgation). Ex: MAZE (centre de

recherche)
• Vulnérabilités identifiées dans certains produits (dont des VPN’s) danger important en raison du

télétravail généralisé!!!
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Cyber-menaces et COVID-19
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Malwares et COVID-19

https://www.mcafee.com/blogs/other-blogs/mcafee-labs/covid-19-malware-makes-hay-during-a-pandemic/

https://www.mcafee.com/blogs/other-blogs/mcafee-labs/covid-19-malware-makes-hay-during-a-pandemic/
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• Augmentation du phishing
• Phishing  600% (UN)
• Scams (personal protective equipment)

• On change la cible!
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COVID-19
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• On change la cible CONSEQUENCES
1. Les thèmes de phishing ont changé
2. Les criminels exploitent les vulnérabilités des produits permettant le travail en remote (VPN’s , RDP,

etc)
3. Malware android à travers des app ayant pour thème le COVID-19

• Vol des données d’authentification
• Verrouillage, cryptage ou effacement de l'appareil pour obtenir une rançon
• Keylogging: Le logiciel enregistre toutes les touches saisies au clavier
• Adware: logiciel publicitaire
• Financier : Voler les identifiants bancaires
• Espionner en écoutant, en filmant, en prenant des captures d'écran
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COVID-19
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LE PHISHING! (encore lui!!!!)

Phishing mails sent to suspicious@safeonweb.be
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20/4 1/6
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• Mail de phishing au nom du SPF intérieur (communes NL)
• Informations de comptes liés à la santé publique et fedasil ont été divulguées (via malware)

Le gouvernement fédéral est lui aussi une
cible!
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Cibles gouvernementales
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• La plupart des organisations n’étaient pas préparées à un mode « full télétravail »
• …. Les employés non plus!
• Certains employés utilisaient leur propre matériel
• Certains n’utilisaient pas de VPN pour sécuriser leur connexion
• Difficile de traiter des informations sensibles quand la frontière entre vie pro et vié privée devient

floue
• La plupart des organisations pensaient avant tout à survivre et se concentraient sur leur core

business
• La sécurité n’étaient pas au centre des préoccupations

• La vidéo-conférence est devenue la norme… mais elle n’était pas toujours utilisée de manière
adéquate!

Et le télétravail?
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Et le télétravail?
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• https://wehelpourhospitals.be/
• Partenariat Public-privé pour protéger les… hôpitaux!
• Cyber réserve
• plusieurs entreprises et experts indépendants spécialisés dans la cybersécurité ont décidé

de mettre leur expertise à titre bénévole à la disposition des hôpitaux
• 19 entreprises
• Plusieurs dizaines de volontaires

• Conseils et aide en cas de cyber incidents
• Réflexion sur l’extension du concept
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We Help our Hospitals!

https://wehelpourhospitals.be/


CCB

02
Comment se protéger ? (Ce n’est pas 
si compliqué !)
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• Parce que les cybercriminels exploitent les informations
publiées sur les réseaux sociaux pour cibler leurs victimes

• Soyez prudents lorsque vous parlez de votre travail !
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Pourquoi me protéger ?
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• https://www.safeonweb.be/fr/blog/teletravail-securise-volet-1-un-reseau-bien-securise
• Un réseau bien sécurisé

• Installation d’un VPN
• Routeur: modifiez votre nom de réseau (SSID) : pas votre adresse ^^
• Routeur: modifiez vos mots de passe réseau
• Routeur: protection WPA2 (cryptage)
• Routeur: mises à jour
• Activez votre pare-feu et utilisez un anti-virus
• Désactivez le WPS (connexion plus facile sans MDP)
• Créez un réseau hôte (réseau Wifi distinct du réseau personnel)
• Utilisez un câble éthernet

• Un environnement de travail sûr
• Verrouillez votre ordinateur
• Oubliez le post-it pour vos mots de passe
• Attention si vous devez avoir une conversation confidentielle
• Cryptez les données de votre PC (bitlocker MS –FileVault Mac)
• Eteignez votre ordinateur tous les soirs (MàJ)

• Utilisez des outils de communication sécurisés pur les infos confidentielles (Threema-Telegram-etc)

• Reconnaissez les messages de phishing!!!!!!!
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Les conseils du CCB en matière de télétravail 

https://www.safeonweb.be/fr/blog/teletravail-securise-volet-1-un-reseau-bien-securise
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https://www.nomoreransom.org
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1. Effectuer un scan de son ordinateur et

utiliser un logiciel antivirus

2. Veiller à la mise à jour de vos programmes

3. Faire des back-ups (cloud)

4. Reconnaître le phishing

5. Utiliser des mots de passe sûrs et

2 FA authentication (oublier le post it ;-))- Sujet de la

Campagne 2020!!!
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Recommandations SafeOnWeb
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Reconnaître le phishing



Mince ! Vous avez cliqué ?! 
• Le message a été transmis à vos amis ?

– Mettez-les en garde !
• Vous avez communiqué un mot de passe ? 

– Changez le mot de passe partout où vous l’utilisez
• Vous avez communiqué des coordonnées bancaires ?

– Prévenez votre banque et Cardstop (070/344344, numéro à conserver dans les contacts)
• Un programme risque d’avoir été installé ?

– Effectuez un scan antivirus
• Cela vous est arrivé au travail ? 

– Prévenez votre service informatique. Ils peuvent éviter que d’autres soient pris au piège 
ou qu’un virus continue à se propager.

• Supprimez le message.



Bravo ! Vous avez identifié
un message suspect

• Transférez-le à suspect@safeonweb.be
• Le message vient d’une banque ou d’une organisation connue ? 

– Transférez-le à l’organisation ou la banque en question. Ils apprécient d’être 
mis au courant lorsque leur nom est exploité à des fins de phishing. Les 
banques ont une adresse e-mail spécifiquement dédiée : 
phishing@NOMDELABANQUE.be

• Vous avez reçu le message suspect sur votre adresse professionnelle 
? 
– Transférez-le à votre service ICT. Une démarche est peut-être déjà prévue en 

interne.

• Supprimez le message

mailto:verdacht@safeonweb.be
mailto:phishing@NOMDELABANQUE.be
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CCB.BELGIUM.BE
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Guide de référence en cybersécurité

https://www.ccb.belgium.be
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Guide de référence en cybersécurité
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• https://ccb.belgium.be/fr/publication/webinaires-pour-les-organisations
• Public cible

• Directeurs et gérants d’entreprise
• Management
• Personnel IT

• Durée : 10-30 minutes max.
• Conseils utiles et pratiques
• Basés sur les meilleures pratiques/ normes internationales/ ENISA/ etc
• Réalisés par des experts : Police/ secteur public (SPF Économie par exemple/ universitaires/ acteurs privés
• FR-NL
• Sujets

• Sensibilisation
• Fraude au CEO
• Phishing
• Ransomware
• Mots de passe
• Cybermenaces
• Mises à jour
• RGPD
• Réponse aux incidents
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Webinaires 
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• Prête à l’emploi
• La sensibilisation renforce la cybersécurité !
• En collaboration avec la Cybersecurity Coalition
• Formation de base
• 3 sujets

• Phishing
• Social engineering
• Mots de passe sûrs

• Contenu de la boîte à outils
• E-mail pour les collaborateurs
• Posters
• Présentation pour une séance d’information

• www.cybersecuritycoalition.be
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Boîte à outils pour la cybersécurité

http://www.cybersecuritycoalition.be/
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WWW.CERT.BE

@Certbe



CCB

Des questions ?
Info@ccb.belgium.be
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