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La Belle Epoque





Quels sont challenges?



#2 - Les ressources qualifiées sont rares et précieuses

#3 - Les solutions de sécurité sont complexes et segmentées.

#4 - L’augmentation systématique des moyens n’est pas une fin en soi.

#1 - La menace est en augmentation régulière et durable.



UNE NOUVELLE APPROCHE

Le SECaas  ou Sécurité as a service : Définition

Quels sont les solutions SECaas appropriées aux  menaces? 

Le SECaas, un moyen de mutualiser des ressources trop rares



Scan de Vulnérabilités Managé

Je corrige ce qui pourrait impacter mon business en
priorité VS je corrige toutes les vulnérabilités dont le score 
CVSS > 8



EDR Managé
End-Point Detection & Respons



• Le temps de propaga-on se décompose en trois éléments qui perme5ent d’évaluer les moyens de 
défense de l’entreprise :
• Le délai nécessaire pour détecter une intrusion ;
• Le délai nécessaire pour enquêter sur un incident, comprendre la gravité et l’étendue de 

l’a5aque, et définir les contre-mesures requises ;
• Le délai nécessaire pour réagir à l’intrusion, éliminer l’adversaire et prendre les mesures 

appropriées pour éviter tout préjudice.

• Un EDR managé de nouvelle généra-on  : Une très grande vélocité qui leur permet de :
• Détecter une intrusion en moins d’une minute (1),
• Effectuer une enquête complète en moins de dix minutes (10)
• Expulser un ennemi du système en moins d’une heure (60).

• Objec-f : Agir plus vite que l'adversaire ! La règle du 1-10-60 et le « temps de propaga-on » 
cons-tuent deux repères qui mesurent clairement la capacité d’une entreprise à résister à des 
cybermenaces grandissantes.

EDR as a Service
Temps de propagation et règle du 1-10-60



Vos équipes informa0ques n’ont pas le 
temps de gérer ces technologies, ni les 

incidents qu’elles laissent passer !
… encore moins en 24/7 !

Les an0virus classiques, déjà difficiles à 
gérer, ne détectent plus que 23% des 

a0aques.

Il est temps d’adopter une approche immunitaire !
La question n’est plus de savoir si vous allez être attaqués… mais de 

se préparer à l’être et de disposer des bons outils et experts pour 
réagir.



SOC as a Service

AVANTAGES NOMBREUX 
• Simple, agile et accessible à tous

• Sécurité contrôlée et opBmisée en conBnu

• Coûts maîtrisés et économies substanBelles
Accompagnement et proximité d’experts Disponibilité de 
vos ressources

UN MODÈLE DE DELIVERY ... 
• People, Technologies & Process inside
• = Security Process Outsourcing 
• SOCs, MSSPs, Saas



CONCLUSION



CONCLUSION

• L'approche Security-as-a-Service est aussi un ou:l de visibilité et de 
maitrise des coûts. Il est toujours difficile d'évaluer un ROI (Return On 
Investment) dans le domaine de la cybersécurité.
• Pour aGeindre un niveau de sécurité comparable, celles-ci devraient 

recruter beaucoup plus de personnes (notamment pour travailler en 
24/7) ou de se doter d’exper:ses plus rares. 
• Il est facile de démontrer le ROI du service, en s’appuyant sur les KPI 

et les SLA que doit contenir le contrat.
• L’externalisa:on est une réponse possible pour op:miser les 

dépenses Cyber. 





QUESTIONS ?


