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Faire de la Belgique I'un

des pays les moins
cybervulnérables d’Europe
d'ici fin 2023
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Quels sont challenges?

IN THIS CORNER W& HAVE

FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE ,ETC .
AND IN THIS CORNER,

Wwe HAVE DAve//




#1 - La menace est en augmentation réguliere et durable.

& Santander

sovereign wealth fund | CyberNews

One of the biggest European banks leaking sensitive data on thew website |
CyberNews

Nippon Telegraph & Telephone (NTT) hacked: Japan defense, chent &
employees data leaked

t Month as #COVID19

#2- Les ressourq s et précieuses |

o struggle with patching endpoints against critical

Ransomware Attack on Europe’s Largest Private
Hospital Operator

infosecurity-magazine.com » 2 min read

#3 - Les solutions de sécurité sont complexes et segmentée:




UNE NOUVELLE APPROCHE

Le SECaas ou Sécurité as a service : Définition

Le SECaas, un moyen de mutualiser des ressources trop rares

Quels sont les solutions SECaas appropriées aux menaces?
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Scan de Vulnérabilitées Manageé

Nombre de vulnéerabilites / an

14712

7946

6610 6520 6480 6447
4935 R 52975191

"
qo’q 000 0& 0& 0& o& og) oéo QQ’\ oéb OQQ 6\7 o"")’ 6"> o\‘? G’b &
~ YV Y %Y YV YV v Y Y v Y vV VvV Y VY VvV YV Y

® DSIH

Je corrige ce qui pourrait impacter mon business en
priorité VS je corrige toutes les vulnérabilités dont le score
CVSS > 8



EDR Managé

End-Point Detection & Respons

ACTIONABLE THREAT DETECTION CUSTOM DETECTION RULES REMEDIATION OPTIONS
Get actionable, detailed threat detection Build detection rules across platforms for Stop, remove, and isolate malicious
without the noise. Windows, mac0S, and Linux. operations with a single click.

W cybereason



EDR as a Service
Temps de propagation et regle du 1-10-60

Le temps de propagation se décompose en trois éléments qui permettent d’évaluer les moyens de
défense de lI'entreprise :
* Le délai nécessaire pour détecter une intrusion ;
* Le délai nécessaire pour enquéter sur un incident, comprendre la gravité et I'étendue de
I'attaque, et définir les contre-mesures requises ;
* Le délai nécessaire pour réagir a l'intrusion, éliminer I'adversaire et prendre les mesures
appropriées pour éviter tout préjudice.

Un EDR managé de nouvelle génération : Une tres grande vélocité qui leur permet de :
* Détecter une intrusion en moins d’une minute (1),
* Effectuer une enquéte compléete en moins de dix minutes (10)
* Expulser un ennemi du systeme en moins d’'une heure (60).

Objectif : Agir plus vite que I'adversaire ! La regle du 1-10-60 et le « temps de propagation »
constituent deux reperes qui mesurent clairement la capacité d’'une entreprise a résister a des
cybermenaces grandissantes.




Les antivirus classiques, déja difficiles a
gérer, ne détectent plus que 23% des
attaques.

P cybereason

Il est temps d’adopter une approche immunitaire !
La question n’est plus de savoir si vous allez étre attaqués... mais de
se préparer a |'étre et de disposer des bons outils et experts pour

réagir.

.y

our computer might be infected with spyware

or adware‘l!!! '
E s

$;r:|n9e homepage, popups, and unstable
»+ functioning are the sure signs that you are infected.

Click here to get the latest

spyware removal software.

Vos équipes informatiques n‘ont pas le
temps de gérer ces technologies, ni les
incidents qu’elles laissent passer !

... encore moins en 24/7 |



SOC

as a Service

AVANTAGES NOMBREUX

Simple, agile et accessible a tous
Sécurité controlée et optimisée en continu
CoUlits maitrisés et économies substantielles

Accompagnement et proximité d’experts Disponibilité de
VOS ressources

UN MODELE DE DELIVERY ...

* People, Technologies & Process inside

* = Security Process Outsourcing
* SOCs, MSSPs, Saas




CONCLUSION




CONCLUSION

* L'approche Security-as-a-Service est aussi un outil de visibilité et de
maitrise des colts. Il est toujours difficile d'évaluer un ROI (Return On
Investment) dans le domaine de la cybersécurité.

* Pour atteindre un niveau de sécurité comparable, celles-ci devraient
recruter beaucoup plus de personnes (notamment pour travailler en
24/7) ou de se doter d’expertises plus rares.

* || est facile de démontrer le ROl du service, en s'appuyant sur les KPI
et les SLA que doit contenir le contrat.

* U'externalisation est une réponse possible pour optimiser les
dépenses Cyber.



IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES




QUESTIONS ?




