Cher CEQ, Il est temps de
seécuriser votre business

Alexandre Pluvinage — Head of Human Security @ ING Belgique

CYBER SECURITY

COALITION..







Jour par an

Temps consacre a la cybersecurite dans les PM 4







% d’entreprises belges victimes
d’'une cyber attaque en 2018
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% d’attaques par phishing
E-mail reste le premier vecteur
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% des entreprises ne sont

préparees a une cyber attagque
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Cher CEQ, Il est temps
De préparer votre entreprise
aux cyber réalités
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Pourquol moi ?!
J’ai un département IT pour ca ...




Raison 01
C’est une décision

stratégique
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Raison 02
Généraliste vs. Neurochirurgien




OK |
Comment dois-je m’y prendre ?
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 Une fois par an

 Avec I’équipe dirigeante

* Inclure le DPO et IT (ou expert) *
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OK |
Comment dois-je m’y prendre ?

Posez-vous une question
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OK |
Comment dois-je m’y prendre ?
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Posez-vous une question
Ou est-ce que ca va
falre mal ?
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Créez votre cyber

Stratégie
@ @ @
ldentifiez les Classifiez les Décidez des
risques risques actions
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Exemple de stratégie

Risques

Classification

Classification

Protections

accessible

An 01 An 02

Sensibilisation

Infection virus Important - Protections IT
Isoler réseau sensible
Sensibilisation

Perte de données Important - Encryption USB
Limiter acces

. N Training comptables

Fraude financiere Important - ,
Nouvelles procédures

Réaction aux cyber Préparer un plan

. Moyen -

iIncidents

Site Internet non Faible ) N/A
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4 sujets a discuter
Pour votre stratégie

Protections Fraude Sensibilisation Protection
Cybersecurite Financiere Employés Données
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Protections
Cybersécurité

ANTI-VIRUS

FIREWALL

MISES A JOUR

DROITS ADMINISTRATEUR

SAUVEGARDES

IDENTIFICATION
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Fraude
Financiere

® FRAUDE AU CEO
@® FRAUDE A LA FACTURE

©® PHISHING
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Sensibilisation
Employeés

POURQUOI UNE CULTURE “CYBER” ?

COMMENT REAGIR ?

PROFESSIONEL vs. PERSONEL

MEDIAS SOCIAUX

IDENTIFICATION A DEUX FACTEURS

® SMARTPHONES

® MOTS DE PASSE

® PHISHING
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Protection
Données

@ SENSIBILISATION EMPLOYES

® STOCKAGE EXTERNE

@® TRAVAIL A DOMICILE

@® PERTE APPAREIL INFORMATIQUE
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Exemple de stratégie

Risques

Classification

Classification

Protections

accessible

An 01 An 02

Sensibilisation

Infection virus Important - Protections IT
Isoler réseau sensible
Sensibilisation

Perte de données Important - Encryption USB
Limiter acces

. N Training comptables

Fraude financiere Important - ,
Nouvelles procédures

Réaction aux cyber Préparer un plan

. Moyen -

iIncidents

Site Internet non Faible ) N/A
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www.cybersecuritycoalition.be

Classification: Public



Campaigns

K

GDPR - Is your organisation handling

Cyber Security Basics for Starters personal data correctly? -
The "Cyber Security Basics for Starters”™ guide For the 25th of May 2018, organisations operating -
helps startups and online business enhance their in the EU will have to be GDPR compliant. Are you ’
strategy around cybersecurity ready? Test it in only 20 minutes!
_ v“
The new General Data Protection
Regulation - implications for enterprises !:,

Incident Management Guide Cyberguide - Develop your

Cyber Security KIT

: : organization's cyber security plan
Get our Incident Management Guide, with all _ o SME Security Scan l Data Protection 9 y yp
relevant and practical information on how to The Cyber Security KIT: for SMEs ar?'d organlzatIDﬁS l T T | Everything you need to know about the GDPR and The online tool Cyberguide’ helps you guiding
prepare, detect and solve such an incident within ralse awareness about cyber security among thelr o y P ° g y_ ) your organization towards a better cyber security
employees. protected? Do the test. data protection in a nutshell

your organization. strategy.
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Cyber Security Basics for SME : Tools (1)

Available in ENG/DU/FR

1. SME Security Scan (NL/FR/ENG): https://www.cybersecuritycoalition.be/nl/kmo-security-scan/

2. Cyber Security Kit for SME (NL/FR/ENG): practical tools & tests for SME staff
https://www.cybersecuritycoalition.be/resource/cyber-security-Kit/

3. Cyber Security Basics for Starters (NL/FR/ENG): https://www.cybersecuritycoalition.be/resource/cyber-
security-basics-for-starters

4. GDPR CheckUp (NL/FR/ENG): https://www.cybersecuritycoalition.be/gdpr-launching/

5. Cyberguide CCB (Centre for Cybersecurity Belgium): https://cyberguide.cch.belgium.be/en
Cybersecurity webinars: https://ccb.belgium.be/fr/publication/webinaires-pour-les-organisations

6. Incident Management Guide of the Cyber Security Coalition:
https://www.cybersecuritycoalition.be/resource/incident-management-quide/cyber-security-incident-
management-quide/
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https://www.cybersecuritycoalition.be/nl/kmo-security-scan/
https://www.cybersecuritycoalition.be/resource/cyber-security-kit/
https://www.cybersecuritycoalition.be/resource/cyber-security-basics-for-starters/
https://www.cybersecuritycoalition.be/gdpr-launching/
https://cyberguide.ccb.belgium.be/en
https://ccb.belgium.be/fr/publication/webinaires-pour-les-organisations
https://www.cybersecuritycoalition.be/resource/incident-management-guide/cyber-security-incident-management-guide/

Cyber Security Basics for SME : Tools (2)

Available in ENG/DU/FR

/. FOD Economie: how to set up your e-commerce (DU/FR):
https://economie.fgov.be/fr/themes/ventes/formes-de-vente/ventes-distance/

8. Les noms de domaines (FR) — FOD Economie:
https://economie.fgov.be/fr/themes/propriete-intellectuelle/noms-de-domaine

9. Websites Centre for Cybersecurity Belgium (CCB) : www.CCB.belgium.be and www.safeonweb.be

10.Europol/Febelfin: top 8 threats in visual infographics:

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/take-control-of-your-
digital-life-don%E2%80%99t-be-victim-of-cyber-scams
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https://economie.fgov.be/fr/themes/ventes/formes-de-vente/ventes-distance/
https://economie.fgov.be/fr/themes/propriete-intellectuelle/noms-de-domaine
http://www.ccb.belgium.be/
http://www.safeonweb.be/
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/take-control-of-your-digital-life-don%E2%80%99t-be-victim-of-cyber-scams

Une derniere chose...
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| Comment lire une URL?

https://ing.homebank.banking.be/bess/get?id=12494.-1;)

https://news.ing.be/bess/get?id=12494.-1;)

https://homebank.login.ing.bank.be/bess/get?1d=12494.
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| Comment lire une URL?

https://ing.homebank.banking.be/bess/get?id=12494.-1:j

https://news.ing.be/bess/get?id=12494.-1;)
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Comment lire une URL?

https:// news. ing.be/ bess / get?id=12494.-1;
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Comment lire une URL?
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Comment lire une URL?
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| Comment lire une URL?
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Comment lire une URL?

ING.be/URL
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% Il est temps de créer votre
Strategie cyber securite
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