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L'humain, le maillon faible o
de la sécurité informatique 3 &=

Pirata
humain

AFP

publié le 01/06/2017 a 10:01 \ ‘

Le maillon faible de |a sécurité informatique est ... 'humain
Posté le 15/09/2015 par Benoit Fosty

Humans: The Weakest Link In Information Security |

ClO Network
Insights and ideas for technology leaders. FULL BIO ™V
Opinions expressed by Forbes Contributors are their own.

b

The Human Factor in IT Security: How Employees are Making Busmesses
Vulnerable from Within
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I1 était une fois dans un hépital
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Un hépital « digital »

Dossier patient €lectronique
Plateforme d’acces

aux analyses

Prescriptions électroniques
Equipements connectés
Pharmacie

Robotsyeses

ANERN
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Réalisation de prototypes de chariots de soins connectés

Objectifs s

— Acces aux informations les plus
récentes (analyses, imageries,
notes, «..)

— Encodage direct

— Paperless

Satisfaction de ilisateur
5/5

e

Sécurité :




Réaction de 1’hépital

— Note de service
— Envoi d’un mail de rappel des
regles de sécuritéy ..
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Réaction des utilisateurs

Court terme : l‘
Moyen terme : l’




Que retenir de cet exemple ?

Tensions entre

« Business » et « sécurité »
Objectifs & CT divergents
Mécanismes adaptés aux taches ?y «..
Culture Cyber sécurité ¢




illon faible
L'humain, futur rempart contre les

L'humain, le ma
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JACQUES HENNO | 256/09/2017

cyberattaques




LES COMPORTEMENTS FACE AUX RISQUES CYBER



Comportements face aux risques cyber

Jeffrey M. Stanton (2004)
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Origine des « Data Breaches »

27 0/0 \r /
Human error

48%

Malicious or
criminal attack

System glitch

25% Vs

2018 Cost of a Data Breach Study:
Benchmark research sponsored by IBM Security
Independently conducted by Ponemon Institute LLC



10 comportements a risque les plus fréquents

Connecting computers to the
Internet through an insecure
wireless network.

Not deleting information on their
computer when no longer necessary.

Sharing passwords with others.

Reusing the same password and
username on different websites.

Using generic USB drives not
encrypted or safeguarded by other
means.

Leaving computers unattended when
outside the workplace.

ICHEC Brussels Management School 14
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Losing a USB drive possibly
containing confidential data and not
immediately notifying their
organization.

Working on a laptop when traveling
and not using a privacy screene

Carrying unnecessary sensitive
information on a laptop when
traveling.

Using personally owned mobile
devices that connect to their
organization’s network.

Ponemon Institute (January 2012)

© Alain EJZIN



5 pistes pour changer le postulat de base




Concevoir des mécanismes de
sécurité centrés sur
1’utilisateur




Nombreuses facettes

Organisation du
travail

Aspects

Interface individuels

Matériel




1) Organisation du travail et sécurité

L’organisation du travail et
les mécanismes de sécurité
sont-ils compatibles avec des
comportements « vertueux » ¢



2) Les applications (et interfaces) sont—-elles ergonomiques ?

/| The site's security certificate is not trusted!

You attempted to reach 192.168.17.129, but the server presented a certificate issued by an entity that is not
trusted by your computer's operating system. This may mean that the server has generated its own security
credentials, which Chrome cannot rely on for identity information, or an attacker may be trying to intercept
your communications.

You should not proceed, especially if you have never seen this warning before for this site.

Proceed anyway Back to safety

P Help me understand

75% des utilisateurs ne suivent pas

les recommandations du message
de sécurité

Google(2015)



Taux d’ adhésion

30.9%

@I The site's security certificate is not trusted!

You attempted to reach 192.168.17.129, but the server presented a certificate issued by an entity that is not
trusted by your computer's operating system. This may mean that the server has generated its own security
credentials, which Chrome cannot rely on for identity information, or an attacker may be trying to intercept
your communications,

You should not proceed, especially if you have never seen this waming before for this site.

Proceed anyway Back to safety

P Help me understand

Your connection is not private

Attackers might be trying to steal your information from www.example.com (for
example, passwords, messages, or credit cards).

Advanced

58.3%

32.1%

Your connection is not private

Attackers might be trying to steal your information from reddit.com (for example, passwords,
messages, or credit cards).

Proceed 1o the site (unsafe) || Back to safety

» Advanced

Your connection is not private

Attackers might be trying to steal your information from reddit.com (for
example, passwords, messages, or credit cards).

Back to safety

53:50/0



3°) La problématique des mots de passe
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33 années 6 SIECLES

https://password.kaspersky.com/fr/



https://password.kaspersky.com/fr/

Trouver 1’équilibre

Sécurité

Taches simples (login,

Age, éducation, consultations, ...)

connaissances,

compétences Taches complexes

(traitement de données ...)

| Utilisateurs ‘

+

Fonctionnalités Tache(s) Ergonomie

+

Contexte

Intérieur,
extérieur,
mobilité, fixe, .

Colits

ICHEC Brussels Management School 22 © Alain EJZIN



Ergonomie, les principaux criteres d’évaluation

ICHEC Brussels Management School 23 © Alain EJZIN
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Sensibilisation
Information
& Formation




Elements and resources for successful Cyber Security Culture programmes

ICHEC Brussels Management School

Online

e Emails
e \/idéos
e GamesWebinars

¢ Online training
courses

e Organisation
Intranet
e Social media

Hybrid

e Run Scenarios,
Rehearsals,
Sandboxes, and
War-gaming
exercises

e Stories

e Offer incentives

e Tip Sheets

e FAQs

e Conduct ‘mock
attacks’.

26

Offine

e group training
sessions

e Flyers

e Workshops

e Events

e External expert
lectures

e Posters

ENISA Cyber Security Culture in organisations

2017

© Alain EJZIN






Quelques conseils pour améliorer 1’efficacité de vos campagnes

Idéalement, le contenu doit étre:

Adapté a 1’audience

Profils, formation, taches, ..

Ne pas étre trop compliqué ou négatif
Eviter les communications basées uniquement sur les conséquences
négatives. Mettre en évidence les opportunités de favoriser la sécurité.

Concret et factuel en vue de favoriser la mémorisation

Basé sur études de cas et/ou sur les activités et les retours d’expériences des membres du
personnel.

Etre en phase avec les « security policies » et 1les valeurs de 1’organisation
Montrer en quoi les pratiques de sécurités participent aux valeurs de 1’organisation.

Parsons (2010)

ICHEC Brussels Management School 28 © Alain EJZIN



Climat et Culture
d’entreprise
favorables




CT

Conformité

Respect des pratiques de
sécurité définies par
I'organisation
(obligations légales ou

-

. . autres
Communication, )
sensibilisation,
formation, ...
» Intelligence

Faire preuve de « jugement »
en matiere de sécurité =
adopter des comportements
appropriés

Culture

organisationnelle

Climat
organisationnel

Adapté de Nguyen (2017)

LT



v
La sécurité de 7/ Il est
I'information est ' fondamentalement
avant tout un défi impossible d’assurer

/
d’ordre technique > 4 vraiment la protection
de l'information

7 Lorganisation n'a pas
vraiment une
responsabilité

« morale » de protéger

. . 7,
I'information / 4

La sécurité de / Dans notre
. l'information est ‘ organisation, la

du res_sort sécurité de
exclusif du I'information ce n’est

département pas prioritaire /
informatique y

y

Plus ces croyances sont
répandues, moins les
employés seront motivés a
mettre en ceuvre des
pratiques sécuritaires

Adapté de Nguyen (2017)



Plus 'organisation développe un
climat positif envers la sécurité,
plus les les employés seront
enclins a mettre en ceuvre des
pratiques sécuritaires




Développer 1l’intelligence
des utilisateurs




Appréhender nos comportements .... et ceux des hackers

ICHEC Brussels Management School

Sébastien Gest, Vade Secure : le phishing représente un véritable fléau pour
les entreprises

octobre 2018 par Emmanuelle Lamandé

More than 20 staff, faculty
affected by ‘critical’ phishing
security breach

Assurance-maladie, Fnac, Darty... Alerte au
"phishing"

| Alerte FBI: Les systemes RH victimes d'attaques de phishing

RYAN KALEMBER M EXPERTS IN|

La Foire du livie de Bruxelles victime d'une opération de
ohishing

Nicolas Gary - 13.09.2018 | Edition - Justice - Foire du livre de Bruxelles - phishing données personnelles - arnaque exposants foire

34 © Alain EJZIN



Maybe ['ll ¢
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Approche Pourquoi les utilisateurs Approche
Par les biais cognitifs « se font av O.'.LI' » 9 la persuas:Lon

Biais Niveau de
de disponibilité connaissances

Bi.ai::% Engagement
d’optimisme

I'i1lusion
du contrdle

.- Pemiliarity Réciprocits -
Biais
d’omission




Impliquer
les utilisateurs
dans le design des
dispositifs de
sécurite




Pourquoi ne pas s’inspirer d’autres
domaines/secteurs pour impliquer les
utilisateurs dans le « design » de

g dispositifs de sécurité ¢

How Design Thinking Can

Change Cybersecurity | En la matieére le « Design Thinking » est
@ | | une approche novatrice et tres efficace.

Forbes Technology Council Con




Cette approche permet :

— De comprendre 1'utilisateur et 1’intégrer dans la
réflexion

— D’impliquer des équipes pluridisciplinaires

— De se concentrer sur les solutions et pas les
problemes

— De tester tres rapidement les solutions

- D’itérer




Alors il est temps de

\ favoriser une
LA SECURITE roohe
GHEJEW NI\ pluridisciplinaire et
de placer
Ve TOUS J 1'utilisateur au
centre

des dispositifs



Formations

Pour aller plus loin
Revue

Ouvrage

foSafe
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CYBERSECURITE ET RGPD
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PROTEGEZ VOTRE PME
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Guide pratique pour sécuriser votre systéme
informatique et vous conformer au RGPD

DROIT, TECHNOLOGIE
ET MANAGEMENT

NEews

THIERRY VAN DEN BERGHE

ALAIN EJZYN

PREFACE DE PIERRE-FREDERIC NYST

f))ataSafe

Certificat interuniversitaire en Protection des
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la protection des donn

Revue a |'attention des dél
a

des conseils en sécurité

données a caractere personnel

Merci. pour votre attention
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Creédit « visuels » flaticon.com & pixabay.com
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