cybervadis

S~

_ybersecurite : Comment construire un progr:

efficace pour réduire les risques lies

o s ’
-
—
#-\,LL =
ilon des tiers

Ipply-chain ?

|




cybervadis

eee Lasolidité d'une chaine n'excede pas celle de son maillon le plus faible

Pourcentage d'incidents de sécurité qui
56 proviennent d'attagques indirectes

(tierce partie)

Pourcentage des entreprises qui se
-7-| considerent immatures dans leur

gestion du risque lié aux tiers
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eee Un mangue de ressources pour faire face a des enjeux critiques

, , _ Fiabilité
Fournisseurs/ Partenaires / Filiales

IT/Non IT
Criticité1/2/3

Existants | Nouveaux | RFP

Pratiques d'évaluation des tiers

Audit sur site
_ (& — Scalabilité ./‘ Scalabilité — ®
Audit externe :

Questionnaire déclaratif

Quel est le réel niveau de risque ?
Continuité d'activité o

Fuite de données personnelles

Fuite de données sensibles
Fiabilité
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@eee |In'yapasdesécurité sans preuves de sécurité

Une politique de sécurité de l'information est formalisée

Un processus de provisionnement des droits d'acces est en place

Des tests de restauration de sauvegarde ou d'intégrité périodiques sont effectués
Les plans de continuité d'activité sont testés périodiquement

Les données sensibles en transit sont cryptées

Des protocoles de cryptage forts sont utilisés sur leur réseau

L'activité des utilisateurs personnels est enregistrée

Un inventaire des traitements de données personnelles est construit
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eee Approche 360 — Conformité et Gestion de risques

, , _ Fiabilité
Fournisseurs/ Partenaires / Filiales

IT/Non IT
Criticité1/2/3 . .
Existants | Nouveaux | RFP CYber Jad IS

Pratiques d'évaluation des tiers

Audit sur site
_ (& — Scalabilité ./‘ Scalabilité — ®
Audit externe :

@® Questionnaire déclaratif

Quel est le réel niveau de risque ?

Continuité d'activité o

Fuite de données personnelles

Fuite de données sensibles
Fiabilité
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eee Une solution fiable pour évaluer et suivre le niveau de maturité des tiers

Evaluation du systéme de management de la sécurité de l'information [ RN OIISES

Evaluations basées sur la
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eee Devenir un standard de notation européen de la cybersécurité
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eee Desguestionnaires adaptés au profil de I'entreprise

Secteur d'activité
L'appartenance a un secteur
d'activité peut amener

I'ajout de questions

spécifiques.

Sensibilité et Taille Pratiques IT

La taille du questionnaire dépend La mise en ceuvre de certaines

de la sensibilité du secteur pratiques IT implique 'ajout de
d'activité et du nombre guestions concernant leur
d'employés. sécurité

Questionnaire
17 questions

66 contrbles de sécurité

Questionnaire
56 questions

150 contréles de sécurité

Questionnaire
60 questions

230 contrbles de sécurité
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ee e Résultats- La liste des controles de sécurité classés par Forces & Améeliorations

Compliance

Strengths (0)

A High priority

A High priority

A Medium priority

Data privacy

Strengths (4)

o High impact

o High impact

@ Medium impact

o Medium impact

Improvement actions (3)

Insufficient evidence or only statement provided - |dentify the impacts of potential legal or regulatory non-compliance affecting P
. . omplet:
your organization's data privacy

Insufficient evidence or only statement provided - Define roles and responsibilities to ensure compliance with laws and P
N . . omplet:
regulations affecting your organizations’ Information Security.

Insufficient evidence or only statement provided - Identify the impacts of applicable laws and regulations affecting your organization's -
o do
data privacy

Improvement actions (21)

A responsible for personal data (PIl) protection is appointed

A process to notify individuals, data controller and/or regulators in the case of a personal data breach event is formalized

A privacy by default procedure is formalized

Best practices on data privacy principles are formalized
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@ee Résultats-—Scorecards: Niveau de performance globale & specifique

NIST

ldentify
936

Mature

Protect

850

Detect

520

React

350

Insufficient

Compliance

Compliance

Data Privacy

Governance

Asset Managt.

Risk Assessement

Human Ressources

900

900

860

400

Compliance

Human Ressources

Risk Management Data Privacy

Asset Management Governance

@ Company score

Average score
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eee Résultats— Niveau de Risgue qui dépend du contexte partagée avec l'entreprise évaluée

cybervadis

Information Security Requirements

Third-Party Business Continuity

Overall Score Management

Minimum requirements threshold

Default @ INSUFFICIENT

Specific requirements based on relationship

Personal data @ DEVELOPED
Business data @ DEvE.c:@
T connection @ DEVELOPED

Critical vendo
Critical vendor @ DEVELOPED

Cancel Save configuration
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eee Résultats- Plan de remediation collaboratif entre donneurs d'ordre et répondants

A FAIRE EN COURS TERMINE

v

Insufficient evidence or only statement Define roles and responsabilities to Build an completed inventory of your

DATA PRIVACY COVERNANCE ASSET MANAGEMENT

provided ensure that systems can handle Information Security business applications

accommodate withdrawal of consent

Révision annuelle

Amélioration de la posture cybersécurité




cybervadis

000 Résultats— Plan de remédiation

Cas Client : Etude d'impact realisée sur 1000 entreprises évaluées (1 >299 ETP)

Evaluations Année 1VS Evaluation Année 2

Global Identify Protect Detect React
641VS 702 627 VS 720 665VS 723 532 VS 553 653 VS 688
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Merci pour votre écoute!

Julie Gaudin Sarah Belhaddad
Enterprise Account Sales Development
Executive Representative

Retrouvez nous
Sur LinkedIn !



