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N Se protéger ne suffit plus
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W |es audits de cyber-sécurité n'ont
jamais été accessibles.

x Complexes

(O Période définie
[«] Couteux
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@ Nous avons créé le premier auditeur

E Accessible

Permanent
Q  Intuitif

Auto-Adaptatif
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... et nous I'avons fait simple, vraiment.

Niveau de risque

du monde

= de la cyber-sécurité
&

Vue rapide des
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‘A" Alertes & rapports concus pour les humains
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@ Principes d’audit

1. Au démarrage le boitier Sherlock va détecter pivot

sa configuration réseau et immédiatement A

trouver ses voisins
— réseau

adjacent
réseau local invisible

réseau

s réseau détecté
contigu -1

2. Dés que le boitier Sherlock voit passer une addresse qu’il ne
connait pas encore celui-ci va essayer de trouver des machines dans ce
nouveau sous-réseau ainsi que dans les sous-réseaux Vvoisins.
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& Et maintenant ?

» Détection des
» Détection des (protocoles / services / topologie réseau)
_+ Liste des accessible en (pivots) ;
DETECTION DES CHEMINS D’ATTAQUES REALISTES
» Liste des équipements supportant
des remédiations

* Analyse de la

* Analyse des
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N
& Un exemple ...

-

/
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& https://prohacktive.io
@ contact@prohacktive.io

¥ @prohacktiv3
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Notre

Création juridique

de Prohacktive et

Commercialisation
des premiers boitiers

.
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GAP-TALLARD DURANCE/

STATION F

Premiére levée de fonds 1.3M€
Formation de I'équipe 8.5 ETP
Signature partenaires

Securisation stock Virtualisation
Support grands réseaux (CHU)

e

REGION SUD INVESTISSEMENT

SCS

Structuration de l'activité C

Elargissement de la gamme CONVERGENCE

Lauréat du concours
FUND ME DAY

Préparation 2nde levée de fonds
Démarrage Distribution
Formations partenaires

+ Intégrations

<

><

MAILINBLACK
Bodyguard your inbox
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B L’ Equipe
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Global view

PHK_ROUTER
Al - Capek

Daemon(aka STALKER)

|
|
Make decisions |
f based on Al ‘ I Send ZMQ tasks
. B

|
I |
“ #‘ Dispatcher |
l
|
| $ 3 3 3
I Router I
l (REST API) Sniffers | Scanners Tools Exploits ,
— |
Send user Alerts I |
|
|
-’

Listener (SocketlO)

Exchange
Socket.io Events

WEB Interface - MM

_
—
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&l ProHacktive

v" 30 clients finaux / 50 revendeurs recrutés
v Churn global < 2% depuis 4ans

v'Validation du produit par

e |es clients
* |es revendeurs
* les experts métiers A scs
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