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 Télétravail, Entreprise 
2.0 , coworking : des  
modes de  travail 
toujours  plus  nomades 

Le  travail collaborat if : 
un risque  majeur de  la 
cybersécurité

 L’impact sur la  gestion 
des  données  e t leur 
sécurité  

 Le cadre  légis latif

 Les bonnes pratiques  
& choix des  outils



L’évolut ion des modes de  travail
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Modes  de  t rava il hybrides

Géné ra lisa t ion  du té lé t ravail (Tracances – Worka t ion)

Espaces  de  coworking  mult iplié  par 10  en  5 ans

« Ent reprise  2.0 »  - Exte rna lisa t ion  des  se rvice s

ATAWADAC

 Accès  à  la  demande  aux logic ie ls  
e t  out ils  mé t ie rs

 Consulta t ion  à  dis tance  des  documents
 Partage  de  documents  & données  

(Exte rnes…)
 Réunions  en  vis ioconfé rence
 Message rie s  ins tan tanées

Sys tème d’Informat ion Inte rne

Digita lisa t ion  des  out ils  & mé t ie rs

Processus  10 0 % dématé ria lisé s

Evolut ion  du parc  in format ique

Solut ions  de  collabora t ion  sécurisée s

 Accès  au se rveur à  dis tance
 Vers ion  web de  la  message rie
 Logic ie ls  dans  un  environnement  c loud
 Pla te forme  collabora t ive  e t  out ils  adapté s
 Appare ils  e t  applica t ions  mobile s



Impact  sur la sécurité  des données
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Données  + mobiles  

 Migra t ion  des  données  - supports  de  
t rava il, s e rveurs , connexions  
exté rieure s  à  l’en t reprise  

 Connexions  moins  sécurisée s

 Tous  le s  appare ils  – pro ou pe rso

 Ère  du « Bring Your Own Device »
 Echanges  de  données  confiden t ie lle s  & 

sens ible s  en  in te rne  e t  avec  des  t ie rs

Renforcer la  sécurité  

 Garant ir la  disponibilit é , l’in tégrité , 
confiden t ia lité  e t  t raçabilit é  de s  
documents  e t  de s  accédants  dans  un  
environnement  où se  mult iplien t  le s  
a t taques  cont re  le s  sys tèmes  
d’informat ion  e t  le  pira tage  de  données .

 Renforcement  de  la  sécurisa t ion  des  
données  pe rsonne lle s , s ens ible s , 
confiden t ie lle s

Le  volume mondial des  données  créées  e t  répliquées  a  é té  mult iplié  
par 2 en seulement  2 ans  e t  devrait  ê t re  mult iplié  par 5  d’ic i 20 25 Etude IDC



Les violat ions de  données en 20 22
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3  t ent a t ives  d’int rus ion / jour
+37% par rapport à 2021.

83% des organisations interrogées 
ont subi PLUS D'UNE compromission 

Vecteur d’attaque n °1 : 
Le vol e t  la  compromis s ion 
d'informations  d'identification : 
19% des  fuit e s .

Le coût moyen d'une violation 
de données  dans  le  monde es t 
de 4 ,3 5  M$ . 

+ 2 ,6 % par rapport  à  2021
+ 12 ,7% par rapport  à  2020

Une faille  dans  laquelle  le  
télétravail joue un rôle coûte 
1,0 7 million  $  s upp lé me n t a ire s . 

« La quest ion n’est  plus de  savoir si vous allez ê tre  vict ime ou non d’une cyberat taque mais quand »
Sources : Rapport annuel de l’ANSSI en 2022. Etude d'IBM Security 2022 : 3 600 interviews ont été menés auprès de 550 organis ations touchées par des incidents 

touchant les données entre mars 2021 et mars 2022. IBM Cost of a Data Breach Report 2021
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La législat ion

Les données  doivent  ê t re  rigoureusement  protégées cont re  
le s  t ra itements  illégaux ou non autorisés . Le  règlement  
concerne  non seulement  le s  ent reprises  basées  dans  l’UE, 
mais  auss i le s  ent reprises  basées  à  l’inte rnat ionale  offrant  
des  biens  ou des  se rvices  en Europe .

LE RÈGLEMENT GÉNÉRAL SUR LA PROTECTION DES 
DONNÉES renforce  la  protect ion des  données  pe rsonne lles  
depuis  20 18  des  c lients , fournis seurs , s a larié s , adhérents  
e t  sous - t ra itants .

Le  t ra va il c olla b ora t if  : u n  ris q u e  m a je u r d e  la  c yb e rs é c u rit é

Le s  ris qu e s  e n  ca s  de  pe rt e , vol e t  t ra it e me n t s  illé gau x

Sanct ion  – Amende  /  Financie rs  /  Humains  /  Image



Les bonnes prat iques
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Sens ib ilis a t ion  de s  collabora t eu rs  
s ur la  règlementa t ion e t  les  

obliga t ions  en t e rmes  de
protec t ion de  données

Mis e  en place  d’une  
cha rt e  de  s écu rit é

Mis e  en place  d’une  
polit ique  de  ge s t ion , s u ivi e t

s auvega rde  de s  données , 
conforme à  la  légis la t ion

Surve illan ce des  flux de  données
Traçabilit é  e t  s uivi des  ac t ions

Sécuris e r le s  connexions  
e t  a ccè s   : 

Polit ique  de  mot  de  pas s e  fort e ,
double  authent ifica t ion ou SSO

Sécuris e r le s  in forma t ions  
échangées  :

Chiffrement  des  mes s ages  
e t  document s



Le choix des outils…
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In t e ropé rab le Accès  g ranu la ire  aux 
in forma t ions  s e lon  

le s  n iveaux 
d ’au t oris a t ion  dé fin is

Us e r friend ly Fonc t ionna lit é s  
de  collabora t ion  

e t  pa rt age  
avancées

Pe rs onna lis a t ion  e t  
c on figu ra t ion  de s  

op t ions

Mis e  à  jou r en  t emps  
rée ls  (données  e t  

ma in t enance )



… dans un environnement de  confiance
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Fra n c e Eu rope Mon de



La première  suite  collaborative  de  confiance  en Europe

Collaborez dans un environnement de 
confiance

Sécurisez vos conférences e t réunions

Programmez les  sauvegardes critiques e t 
restaurez vos données

Tout ce  dont vous  avez besoin pour partager, édite r, organiser, discuter, s igner, e t sauvegarder du contenu critique .

Collaborez dans un 
environnement de confiance

Sécurisez vos conférences 
et réunions

Créez des signatures 
électroniques règlementaires

Protégez et unifiez les 
ressources de votre marque

Programmez les sauvegardes 
critiques et restaurez vos données
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Assia Astitou Maxime liard              Vanessa Provost          Bertrand Lefèvre              Eric Taillard



Questions- réponses



Merci pour votre  at tent ion
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