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[’évolution des modes de travail

Généralisation du télétravail (Tracances — Workation)

Espaces de coworking multipli¢ par 10 en 5 ans

« Entreprise 2.0 » - Externalisation des services

ATAWADAC
\J

= Acces alademande aux logiciels
et outils metiers
= Consultation a distance des documents
= Partage de documents &données
(Externes..)
= Réunions en visioconférence
= Messageries instantanées
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Digitalisation des outils & métiers

Processus 100%dématérialisés
Evolution du parc informatique

Solutions de collaboration sécurisées
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"= Acces auserveur a distance
= Version web de la messagerie

= Logiciels dans un environnement cloud
= Plateforme collaborative et outils adaptés

= Appareils et applications mobiles
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Impact sur la securite des donn¢ces

Données + mobiles o) Renforcer la sécurité

Migration des données - supports de Garantir la disponibilité, 'imtégrité,
travail, serveurs, connexions confidentialité et tragabilité des
extérieures a l'entreprise documents et des accédants dans un

environnement ou se multiplient les
attaques contre les systemes
Tous les appareils — pro ou perso d’information et le piratage de données.

Connexions moins sécurisées

Ere du « Bring Your Own Device » , L.
Renforcement de la sécurisation des

donné¢es personnelles, sensibles,
confidenticlles

Echanges de données confidentielles &
sensibles en interne et avec des tiers

Le volume mondialdes données créées et répliquées a ¢te multiplie
par 2 en seulement 2 ans et devrait étre multipli¢ par 5 d’ic12025 Etude IDC
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Les violations de données en 2022

SN
§| 83% des organisations interrogées
ont subi PLUS D'UNE compromission

3 tentatives d’intrusion /jour
+37% par rapport a 2021.

Vecteur d'attaque n °1 : Le colit moyen d'une violation Une faille dans laquelle le
Le volet la compromission - de données dans le monde est e télétravail joue un role colite

d'informations d'identification : de 4,35 MS. 1,07 million $ supplémentaires.
19% des fuites.
+2.,6%parrapporta 2021

+12,7%par rapport a 2020

« La question n’est plus de savoir sivous allez €tre victime ou non d’une cyberattaque mais quand »

Sources : Rapport annuel de 'ANSS/ en 2022. Etude d'IBM Security 2022 : 3 600 inferviews ont été menés aupres de 550 organis ations fouchées par des incidents
touchant les données entre mars 2021 et mars 2022. IBM Cost of a Data Breach Report 2021
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La legislation

LE REGLEMENT GENERAL SUR LA PROTECTION DES
DONNEES renforce la protection des données personnelles
depuis 2018 des clients, fournisseurs, salari¢s, adhérents
et sous-traitants.

Les données doivent €tre rigoureusement protégées contre
les traitements illégaux ou non autorisés. Le reglement
concerne non seulement les entreprises basées dans I'UE,
mais aussiles entreprises bas€es a 'internationale offrant
des biens ou des services en Europe.

Les risques en cas de perte,volet traitements illégaux

. Sanction — Amende / Financiers / Humains / Image
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Les bonnes pratiques

Sensibilisation des collaborateurs
sur la réglementation et les Mise en place d une
obligations en termes de charte de sécurité

protection de données

Mise en place d’une
politique de gestion, suivi et
sauvegarde des données,
conforme a la 1égislation

Surveillince des flux de données Sécuriser les connexions Securls?r les 1n,f0rmat10ns
e .. : et acces : ¢changées :
Tracabilité et suivides actions .. :
Politique de mot de passe forte, Chiffrement des messages
double authentification ou SSO et documents
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e choix des outils...

UX
(o NURSI o ﬁ*ﬁ (o NURSI o ﬁ (o SUB o

Interopérable Acces granulaire aux User friendly Fonctionnalités
informations selon de collaboration

les niveaux et partage

d’autorisation définis avanceées

Mise a jour en temps Personnalisation et
réels (données et configuration des
maintenance) options
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...dans un environnement de confiance

CYBERSECURITY

MADE IN EUROPE O o EY

France Europe Monde
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La premicre suite collaborative de confiance en Europe

Tout ce dont vous avez besoin pour partager, éditer, organiser, discuter, signer, et sauvegarder du contenu critique.
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@ Mercipour votre attention
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