
"L'impact des pandémies comme le covid 19 sur le lieu de travail et la sécurité IT qui 
en découle. - faits, considérations et débat
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M4B ??? 



Gert Vanhaeght?



Employés avant le covid



Puis …2019



Employés pendant le covid



Sur plan IT avant le virus



Sur plan IT pendant le virus



2022…Ouf…de retour a la situation normale
… Ou pas?



• Utilisateurs utilisent plusieurs endpoints
– Endpoints a titre professional - sécurisé
– Endpoints a titre privé – non-sécurisé
– Endpoints de famille – non-sécurisé

• Si je serais un hacker, quel des endpoints je choisis pour m’infiltrer?

• Comment est-ce que je secure les endpoints a titre privé ou famille de mes employees a la 
maison?

• J’ai le droit a exiger , comme employeur, de sécuriser les endpoints a titre privé de mes
employees?

• Je bloque l’accès au données entreprise sur des endpoints non-entreprise?

Considerations



• Utilisateurs travaillent en mode hybride
– Partiellement du bureau
– Partiellement de la maison

• Si je serais un hacker, quel des 2 scenarios je choisis pour m’infiltrer?

• Comment est ce que je secure les reseau de mes employees a la maison?

• J’ai le droit a exiger ou imposer de la securité sur un reseau prive de mon employé?

• Je fais un pas en arriere, et je retourne vers la situation pre covid? Quel est l’impact sur mes
utilisateurs?

Considerations



• Utilisateurs travaillent en mode remote ‘365’
– Mis en place en vitesse a cause du COVID
– Restrictions minimales

• Si je serais un hacker, j’ai plus d’opportunités…..

• Est ce que je mets en place plus de restrictions pour mes employees? Quel est l’effect pour eux? 
Ils sont habitués de travailler comme ceci depuis 2 ans…. Quel est l’impact pour ma societe?  
Quel sont les consequences RH?

Considerations



• J’ai une assurance CYBER Attack, laquelle j’ai prise dans lea 
periode PRE-COVID. 

• Mes employés n’etaient pas en tele travail …

• J’ai du faire des audits …

• Avez vous dit a votre assurance que vous traviallez dans un mode 
hybride? 

• Votre assurance couvre ceci?

Considerations



Débat … Solutions?



Merci
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