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Qui sommes-nous ?

La plus importante sociéte
de test & mesure au monde

}CA $542bn (2022)

» 32k clients
» 14k employés




KEYSIGHT

Keysight fournit des outils de test et de mesure dans de
nombreux domaines qui seront votre quotidien de demain

Software for NASA Quantum Computing 5G and 6G
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KEYSIGHT

+ 20 ans d’expérience dans les réseaux
+ 10 ans dans la cybersécurité aupres des R&D de Contructeurs/Editeurs de solutions de Sécurité

Visibilité des réseaux Tests réseaux / cybersécurité




Les problemes/couts Cyber ne cessent d’augmenter !!!
Comment éviter au maximum de faire la Une des journaux ?

I I Cyber attacks Belgium in 2022
May Jul 20 Sop Nov 25
Maldegem Zwijndrecht Brussels
Jan 10 Feb May 14 Social welfare Police Automobile club
Ranst Antwerp Bastogne
Geraardsbergen

Verviers Lieége Olen Antwerp
City administration Mar 21 University Home furmnishin City government

Belgium
Jan 24 Universities May 23 August Oct 23 Dec 12
Belgium Liége Qosterhout Wevelgem Diest
Network operator April Hospital Dental practices Nursing home Municipality
Jan26 Apr 08 May 24 Aug 10 Dec
Tielt Kortrijk Brussels Brussels Staden
Hospital University of appi Technology Chancellery Nov 18 Vehicles

Ligge
Jan 30 April September Hospitals
Gent Tumhout
Port terminal Coffee, coffee mach...  July Sep 05
Brussels Mouscron

April Government Social service

Herenlals

Hospital

Credits: KonBriefing Research

Vous avez une chance sur 8.000 d’étre victime d’un incendie, une chance sur cinq de subir une cyberattaque.
Pourtant, 38% des entreprises belges ne disposent d’encore aucune stratégie de sécurité active ? Rapport de Proximus 2022

21/08/2023 — Le Centre Public d’Action Sociale (CPAS) de Charleroi (BEL).
Ce lundi 21 aodt, les services informatiques du CPAS carolo ont été victimes d’une cyberattaque, paralysant complétement le site
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L’évolution de la sécurité des réseaux :
Au commencement , une sécurité centralisée avec des “firewall’

Internet HQ
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AN KEYSIGHT

La digitalisation des entreprises apporte ses bénéfices et la nécessite d’adapter son approche de la sécurité IT ...



Aujourd’hui : L’approche de la sécurité devient hybride et hétérogene avec I’essor de la
DIGITALISATION des services qui peuvent s’exécuter en local &/ou en remote

o P D
Applications ¢ N
1T
Internet Public Cloud SaaS Apps
Datacenter
B Firewall B2 Firewall
“.  IDSAPS &, IDSNPS
/& GW Antivirus /A GW Antivirus
N Proxy ¥ Proxy
p=4 App ID & App ID
VPN ... VPN ...
Hardware Software SASE ( Security Service Edge )
Security Stack

Security Stack Security Stack

— ® ]
Users HEHHE ®® ﬁ@ " D

HQ Branch Home Mobile

AN KEYSIGHT



KEYSIGHT

s.2 People

®o->®

-t Process
= Technology..

..ne sont jamais parfait tout le temps

il

Complexité Accrue Environnement Dynamique

Une combinatoire qui peut laisser
perplexe



Votre quotidien :
Les Compétences - L'expertise Cyber - La Gouverance

1. Pénurie de compétences IT en Cyber Sécurité

2. Comportement de l'utilisateur

3. Exceptions a la politique de sécurité
« temporaires » ou « poussees par les métiers ».

4. Menaces émergentes

5. Menaces internes

SNOIL43OX3
AYVYOdINAL

Mauvaise configuration

LACUNES DANS VOTRE COUVERTURE

« Un certain type d'attaque peut-il entrer 7 »

MAUVAISES CONFIGURATIONS

« Tous mes outils fonctionnent-ils correctement? »
AV KEYSIGHT 10



Les hypotheses qui vous rassurent

g(

5

SUPPOSITION #1

Les outils de sécurité
font tout ce qu'il faut !

SUPPOSITION #4

Le test d'intrusion fait une
fois par an est suffisant
pour sécuriser tous les

réseaux.

g(

SUPPOSITION #2

Les produits sont
déployés correctement.

Set & Forget !

5%

SUPPOSITION #5

Les scans de sécurité
suffisent a prévenir les
attaques ( patch virtuels ).

SUPPOSITION #3

Les equipes de Dev et les
équipes de Prod font
confiance a la revue de
code. DevSecOps

SUPPOSITION #6

Les équipes SecOps
sauront rapidement s'il y
a eu une intrusion.

Sommes-nous aussi confiant ....




La confiance n’exclut pas le controle

Mise en place d’un “SOC” ou sous-traitance a travers un Service Manageé

Enterprise
Security Tools

Security Alerts SOC Team SOC Goals

Alert Prioritization

,,,,,,,,,,,,,,,,,,,,,,,

Endpomt@%@% ﬁ-&—::i Investigation
; TXC Y A DT . & Response
lmi B

,,,,,,,,, /| e— . Threat
‘:::::::::::::::::::::;} Huntin g
%Emall, e 0 A_A— """"" - E.g: Microsoft Cyber Defense Operations Center

% @El ji@\ ’’’’’’’’’’’’’’’’’’’ A = i operates 24x7 to defend against cyberthreats

AN KEYSIGHT



Un début de réeponse pour minimiser le “Detect & Respond”

1 - Identify

* Risk assessments
* Business context modeling

Approche Pro-Active & Préventive

« Valider/Tester » - People , Process & Technology

What If ? Scenarios de tests — ( Before Hackers Find It For You !)

3-

Detect

SIEMs
Intrusion Detection Systems
Network Detection and Response

Endpoint Detection and Response
MITRE ATT&CK framework

Respond

Security Operations Center (50OC) teams
Blue Teams

Recover

Backup and Restore

Incident Response Planning
Gap analysis and risk scoring
Reporting

13



L’ Approche “Pro-Active”

Nous pouvons vous aider a anticiper

1. Développer un protocole utilisable en production permettant aux clients d'évaluer leur
niveau de résistance face aux menaces.

2. Via des transactions « End To End » pour traverser les couches de sécurité .

3. Reproduire les routes et les « Behaviour » incluant le poste de travail . o , ,
- Ext> Int Vision de /'assaillant

- Int > Ext
- Int> Int

4. Proposer des recommandations:
1. - Bonne pratique
2. - Recommandation Editeurs

AV KEYSIGHT Posture de défense




Thines [ know

Une démarche Pro-Active “Ready To Use” : 7 don’t know
Things 1 Thﬂ;ﬁf} ’;
Aknow now

Notre proposition de Valeur

@ Simuler en toute securité des scénarios de cyberattaques

Evaluer avec précision votre niveau de sécurité

‘/” Ameéliorer votre posture de sécurité

Si vous ne pouvez pas le mesurer, vous ne pouvez pas I'améliorer.
Kelvin. Physicien, Scientifique (1824 - 1907)

Comment mesurer son niveau de sécurité IT ?

AN KEYSIGHT



Les vecteurs d’attaque

Network Security

Applications @ @

Internet Datacenter Public Cloud

B Firewall Bl Firewall

. |DSIPS = DEnPs
A5 GW ARtvirus A5 GW ARLYines

i Proxy Proxy

4
. AppiD £ ApplD
|

1) VPN ... VPN ...

Hardware Software SASE

Security Stack  Security Stack ~ Security Stack

= ®
Users ®® @@
HQ

Branch

KEYSIGHT FW. IPS/IDS, DLR Url filtering , ...

Endpoint Security

HIDS/HIPS, AV EPR EDR, ...

Email
Security

Office 365




Application And Threat Intelligence (ATI)

Keysight’s Research Center

Trusted library of attacks

Collective intelligence — + 7000+ live security attacks, 41000+ malware

» Keysight engineers @ @ o techniques, 100+ evasions

* security vendors - DDO0S, botnet, APT simulations
» NEM interactions

twort threat feeds .
- it Leading source of known threats
Security research labs D, ;@%

- 7 GAIDATIO, - Curated set of proprietary, opensource,

commercial datasets
Global network of Research Evasion technique research
* Billions of IPs, URLs

* Millions of SPAM records

Global honeypot | Public / private

Threat development

Keysight ATl
Research S

honeypots and web
crawlers

Center

Application protocol development

. Reputati search . ..
Aot ur work Is never rinisne
Big data sources P e i o) K finished
« billions of IPs and URLs —_ {:} Lyar .
T i e OOO « Continuously updated, global network of
M IERHE etwo! | | 1
S Bfotacol ressaroh I honeypots, web crawlers and security

» netwark intrusions research labs

KEYSIGHT INTERNAL




MITRE
Adversary Emulation — APT29 / CozyBear / CozyCar ATT&CK.

Russia-linked hackers accused of
targeting COVID-19 vaccine developers

UK, US, and Canada attribute attacks to group “almost certainly” working for Mescow.

Adversary Emulation

“A type of Red Team engagement that
mimics a known threat to an organization by
blending in threat intelligence to define what

actions and behaviors the red team uses”.
— MITRE

Enhinge £ Test deses of anedhar otentlal SANS-Cov-2 vacone

m Hackers backad by the Ruzsian state are targesing pharmaceutical comparies and academic

mstitutions in the UK, US and Canada that are wworking on potetis! COAD-19 vaccines, drash
Inteligence officals have wamed.

The UK Natlanal Cybar Security Centra, §i
o Establishment. attrbuted the attacks
i dleged was “Smost certainly” workis
o been endarsed ty the US National Seour

nications Securky
Ak Ing Rrodp APT23, also knoln az “Cozy Bear,” which
or Rlussian inteligence ser

vighs, The lirdings have

Daminic Raab, UK fareign secratary, said & & ‘complately unacceptabie that the Russian
Inteligence services are Largeting those working to combet the coronavirus pondersc”

AN KEYSIGHT



Adversary Emulation Plan — APT29 / CozyBear / CozyCar

Emulate Adversary
(APT29)

Develop tools

i Acti |
Threat Intelligence Extract Actionable » Setup Infrastructure

=

Acquisition Techniques

Malware detonation
l0oCs collection

T  Assessment

APT-29 July 2020 SorefFang Campaign

ess Campaign

Endpoint - GOO16: APT29 [windows)



<= Microsoft Azure

Exemple d’architecture

ﬂ Threat Simulator Cloud SaaS
Simulated Dark Cloud

External Hackers
DNS servers
C2C servers
Malicious Hosts

[ 1I [
ThreatSim Agent I_jél I—__ﬁtl I—_ﬁl

Internet

20



Mﬂ : Malware (e.qg. Sunburst) File Transfer
"Y' Threat Simulator Cloud SaaS . )
Managément Portal Simulated Dark Cloud Step 1 HTTP transfer of a malware file
- External Hackers
DNS servers
C2C servers
Malicious Hosts
o | 72 R
ternet
- Application
/ \ Gateway
T 1T
C T T
WAF
a a SLB/ a
a [ NGFW |
e | A | IPS | | N Il WAF Y L B @
e W e |w o W e W w6
—
Threat Sim Agent Threat Sim Agent Threat Sim Agent Threat Sim Agent
Application  Threat Sim Agent
REMOTE
\_ Branch RN DC AN Mgmt VAN DMZ L ACCESS /
Corporate Network ﬁ / Cloud aws D/AAzure

\

Les assessments MALWARE sont concus pour tester les contréles de sécurité mis en place afin de prévenir le téléchargement de logiciels

malveillants via HTTP(S).
Tels que Sunburst (utilisé par SolarWinds), Darkside, Hafnium, Maze, CLOP, Ryuk, Revil, BotenaGo, etc.




Lateral Movement

mi:m Threat Simulator Cloud SaaS
e RPC call to target system

Management Portal Simulated Dark Cloud

External Hackers
DNS servers
C2C servers
Malicious Hosts

Internet
b w
Application
/ \ Gateway
T 1T
C T T
WAF
a a SLB/ a
a [ NGFW |
e ~N Il os N (Il N I WAF\ /L] N @
w Step 1
2 i/ =y w6
Threat Sim Agent Threat Sim Agent Threat Sim Agent Threat Sim Agent
Application  Threat Sim Agent
REMOTE
\_ Branch RN DC AN Mgmt VAN DMZ L ACCESS /
Corporate Network ﬁ / Cloud aws D/AAzure

\

Mouvement Lateral : L'attaquant lance une attaque depuis l'intérieur de votre réseau. Ces attaques ciblent des systémes qui ne peuvent étre

exploités que par un attaquant se trouvant dans le réseau.ll peut-étre utilisé pour faire des escalades de privilege une fois rentré dans le Sl de la

victime.




Emotet attack sequence

¥y Threat Simulator Cloud SaaS
Management Portal Simulated Dark Cloud Step 1 Phishing email with link sent to ‘victim’
External Hackers

Step 2 Download of malicious Word document
DNS servers

C2C servers Step 3 Download of Emotet malware
Malicious Hosts
Step 4 Upload of ‘victim’ data

0|$

X
|

Step3 4
—_ Application
/ / / \ Seeey
T 1T
/
1 (T T
/ WAF
a a SLB/ a
a [ NGFW |
e | e | ps O (Il N I WAF /L ™ @
o i/ =y w6
Threat Sim Agent Threat Sim Agent Threat Sim Agent Threat Sim Agent
Application  Threat Sim Agent
REMOTE
\_ Branch RN DC AN Mgmt VAN DMZ L ACCESS /
\ Corporate Network ﬁ / Cloud aws > A\ Azure

Emotet exemple d’'un cheval de troie plus avancé dont le vecteur initial d’attaque est via un phishing email qui permet de récuperer ensuite un

fichier dont I'objectif est de voler vos identifiants ( Email/User/pwd) ..




La bibliotheque préte a 'usage Al e
q P 9 “\W); Les attaques sont a I'image de

Red (Attack) and Blue (Defense) celles des hackers

=}~ NETWORK

WAF, IPS, GAV, DLP, URL Filtering, DLP

Web Application Security / OWASP
-- Cross Site Scripting

-- SQL Injection

-- Remote File Inclusion

-- Local File Inclusion

-- Server-Side Script Injection

-- 0S8 Command Injection

-- Reflected XSS Efficiency

-- Stored XSS Hfficiency

-- 5QL Injection Efficiency

LAN Perimeter

-- Web browser vulnerabilities
-- File format vulnerabilities

-- Malware file transfer

-- Command and control (C&C)

Post-Breach

-- Lateral movement
-- Data exfiltration

Policy Assessments

- Anomalous Archives

-- Compressed files

- Corrupted files

- Encrypted archives and documents
- Encrypted content

-- Executable binaries

- Executable scripts

- Microsoft Office documents

Corporate Email Security
Malicious attachments
Malicious links

CISA Top-10

EICAR Validation

Email integrations
-- Microsoft Office 365 Email

S
) ENDPOINT

HIPS, HIDS, DLF and AV

MITRE ATT&CK Tactics & Techniques
-- TAOO1 Initial Access

-- TAOO2Z Execution

-- TAOOS Persistence

-- TAOO4 Privilege Escalation
-- TAQOOS Defense Evasion

-- TADOE Credential Access

-- TAOO7 Discovery

-- TAOOS Lateral Movement
-- TADOS Collection

-- TAO10 Command & Control
-- TAO11 Exfiltration

-- TAO40 Impact

Endpoint Security Controls
-- Host based EPP/EDR/IDS/IPS

-- Host based AV

-- Host based DLP

AN KEYSIGHT

Les attaques et les recommandations sont mises a jour regulierement



Assessments vision MITRE ATT&CK

INITIAL ACCESS
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Quelques cas d’usage

De la PME aux Services Managés

S
Taille Fréquence Périmetre
How large is the network? How often will you test? Network, Endpoint, and/or
# of sites/security zones? Daily, weekly, monthly? Email testing?

» Modele Flexible —

smms  AccOompagner votre niveau de Maturité qui va grandir dans le temps

AN KEYSIGHT

1. Usage Ponctuel
- Audit / Mise en Production

2. Usage Mensuel
- Contrdle tournant depuis les # zones

3. Usage Continu
- Automatisation ( KPI)
- Bloqué / Détecté
- Durcissement des regles de detection




Threat Simulator

ADDITIONAL SERVICES AND PRODUCTS

A Safe Offense
To check if tools you already have
are actually protecting you !

Like an automated Virtual “Red Team”

VALIDATE

KEYSIGHT

TECHNOLOGIES

Breach &
Attack
Simulation

Continuous security
assessment to identify
security gaps in your
customer’s network

Remediate

Detection Rules
Inaccurate

Misconfigured Security

Products

Security Risk Gaps

Missing Security
Solutions

Valued

Services Outcome

Managed Detection
& Response /

Managed SOC

( Mitigation &
Correlation Rules )
\J

Proof of detection
protection and
response

Continuous Detailed reporting
Configuration & Threat proving fixes are
Management working

\J

Security Operations Hardened security
Strategy & Services posture

New/Additional Produc Proven new product
( Sales + Deployment ) need

27



MSSP Use Cases

Compléte le catalogue des services MSSP

AV KEYSIGHT



RAPPORTS DE MATURITE DE SECURITE

[

EXECUTIVE REPORTS, SCENARIO (DETAILED REPORTS), RECOMMENDATIONS REPORTS

AVANT OPTIMISATION
Identifier et Corriger les failles

EXECUTIVE REPORT

e e s g s

OVERALL NETWORK SECURITY

AN KEYSIGHT

N

OVERALL AUIDITS RUN ) DAY HSTODY
TODAY'S
OVEIALL HUNS

1800

ALNs
EXEZUTED
rooay

2050

L800 |

1400

1400

1000 4

=) IHI||||
S N T W

TOOAY'S SCORE

55%

FOCR

OVEGALL DETECTION 5CORE )

AY MISTORY
TODA V'S SCORE "
80%
h III

SECURITY SCORES BY LOCATION (SORTED BY PREVENTION SCORE)

LOCATION

o000

PREVENTION DETECTION

SCORE

AUDITS

AGENTS

LAST 7-DAYS LAST 7-DAYS

SECURITY SCORES BY SCENARIO(SORTED BY PREVENTION SCORE)

SCENARD NAME

Branch-CISA-Top-10 Explons
Branch-CISA-Top-10-Malware
Branch-Top-Fe-Viinerabilies
Branch-Email-Atachments-Folicy
Branch-VYWeb-Gateway-Protection
Branch-Data-Exfitration
Datacenters-OWASP-Too X0

PREVENTION  DETECTION

SCORE

o000 nee

: PREVENTION DETECTION
SCORE RUN ASSESSED HBNGM A MNAWGMAY
® 7 %
W 15% v "
S :
®:
LAST 1-DAYS LAST 7-DAYS
H ‘9"325 A;g?s‘;tso PREVENTION DETECTION
MAAMVLMAY MACAVLMLE
1
x »
1 1 T
1 m
1
1
1 as

APRES OPTIMISATION
Automatiser et Mesurer les dérives

EXECUTIVE REPORT

g 1t uFh ey it

A RaT

OVERALL NETWORK SECURITY

/\ /\

DVERALL AUDITS RUN p— ONCRALL PREVENTION SCORE ), oo | | OVERQLL DETECTION SCORE TS
';;'3,1 NS ace | TODAYSSCORE o TODAYSSOORE .

1600 0, 0
1800 1400 95/0 8 95/0
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3ra Lo o 1<)
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0 o o
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Branch-Data-Exfiltration (<] ® 1
Datacenters-OWASP-Top)0 ® o @ 1




Notre approche

Automated BAS “Breach and Attack Simulation” for Live Networks

OPTIMISER I\/IONITORER

‘ MESURER

. o ] Automatiser I'excécution des Easy to
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La confiance n’exclut pas le controle
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T

Threat Simulator

Questions ?

Une démonstration / Une évaluation de la solution
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