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Attack yourself before the hackers do

BDM EMEA
cyrille.vassant@keysight.com
4 Octobre 2022

Vérifier l’efficacité de vos dispositifs de sécurité en production … 
sans Red Team

Threat Simulator

Breach and Attack Simulation, Automated Red-teaming

mailto:cyrille.vassant@keysight.com
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Les problèmes/coûts Cyber ne cessent d’augmenter !!!

$11 
MILLION

Largest documented 
ransomware payment

JBS SA, June 2021

151 
PERCENT

Increase in ransomware
attacks in first half of 2021

- Sonicwall

171 
PERCENT
Average ransomware

payment increase since 2020
- Palo Alto

$570 
THOUSAND

Average ransomware
payment in 2021

- Palo Alto

45 
PERCENT

Increase in Windows malware
variants over past 2 years

- AV Atlas

273 
THOUSAND

New malware
variants each day

- AV Atlas
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La complexité est l’ennemi
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“THROUGH 2023, 99% OF 
FIREWALL BREACHES WILL BE 
CAUSED BY FIREWALL 
MISCONFIGURATIONS, NOT 
FIREWALL FLAWS.”
Gartner, Technology Insight for Network Security Policy Management, Rajpreet Kaur, et al., 21 February 2020
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L’évolution de la sécurité des réseaux :  
Au commencement , une sécurité centralisée avec des “firewall”

Internet

Firewall

Branch

HQ

Datacenter
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Evolution de la sécurité des réseaux :
Ensuite l’accumulation de solutions pour gérer chaque nouveau besoin

Internet

Branch

HQ

Datacenter
VPN … and more

Firewall

IDS/IPS

GW Antivirus

Proxy

App ID

Security stack
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Evolution de la sécurité des réseaux : 
Des workload sont distribués dans le cloud & les utilisateurs deviennent mobiles 

Backhauled traffic
with Poor QoE

Public Cloud

BranchHQ

Datacenter

Firewall

IDS/IPS

GW Antivirus VPN … and more

Proxy

App ID

Internet SaaS Apps

Home Mobile

Applications

Users

Centralized
Security Stack
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Aujourd’hui : L’approche de la sécurité devient hybride et hétérogène
Chaque client est unique avec ses outils , ses routes et ses règles…

Public Cloud

BranchHQ

Datacenter
Internet SaaS Apps

Home Mobile

Applications

Users

Hardware 
Security Stack

Software 
Security Stack

SASE 
Security Stack
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La sécurité ne peut pas être statique avec une digitalisation des entreprises 

COMMENT SAVOIR SI VOTRE SÉCURITÉ FONCTIONNE TOUJOURS

Environnement
Dynamique

Complexité Accrue Une combinatoire qui peut
laisser perplexe
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1. Pénurie de compétences IT en Cyber Sécurité

2. Comportement de l’utilisateur
3. Exceptions à la politique de sécurité 

« temporaires » ou « poussées par les métiers ». 

4. Menaces émergentes

5. Menaces internes
6. Mauvaise configuration

LACUNES DANS VOTRE COUVERTURE
« Un certain type d’attaque peut-il entrer ? »

MAUVAISES CONFIGURATIONS
« Tous mes outils fonctionnent-ils correctement? »

Votre quotidien :
Les Compétences - L’expertise Cyber - La Gouverance
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Les outils de sécurité  
font tout ce qu’il faut ! 

SUPPOSITION #1

Les produits sont 
déployés correctement.

Set & Forget !

SUPPOSITION #2

Les process sont en place 
pour gérer correctement les 
interactions entre les outils 

et les équipes.

SUPPOSITION #3

Le test d'intrusion fait une 
fois par an est suffisant 
pour sécuriser tous les 

réseaux.

SUPPOSITION #4

Les scan de sécurité
suffisent à prévenir les 

attaques ( patch virtuels ).

SUPPOSITION #5 SUPPOSITION #6

Les équipes SecOps
sauront rapidement s'il y 

a eu une intrusion.

Sommes-nous aussi confiant ….
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SOC TeamSecurity Alerts

La confiance n’exclut pas le contrôle
Mise en place d’un “SOC” pour détecter et répondre à tous les types de menaces 

E.g: Microsoft Cyber Defense Operations Center 
operates 24×7 to defend against cyberthreats

Enterprise 
Security Tools

Network

Endpoint

Cloud

Email, …

SOC Goals

Alert Prioritization

Investigation 
& Response

Threat 
Hunting
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2 - Protect
• Training
• Antivirus (AV)
• Firewalls (NGFW)
• Intrusion Prevention Systems (IPS)
• Endpoint Detection and Response (EDR) 
• Web Application Firewalls (WAF)
• …..

3 - Detect
• SIEMs
• Intrusion Detection Systems
• Network Detection and Response
• Endpoint Detection and Response
• MITRE ATT&CK framework

4 - Respond
• Security Operations Center (SOC) teams
• Blue Teams

1 - Identify
• Risk assessments
• Business context modeling

5 - Recover
• Backup and Restore
• Incident Response Planning
• Gap analysis and risk scoring
• Reporting

Approche Préventive

Adversary Simulation
 Threat Intelligence
 Red Team
 Blue Team

« Valider/Tester » - Product , People & Process

What If ? Scenarios – ( Before Hackers Find It For You )
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Comment pouvons-nous vous aider 

1. Développer un protocole sécurisé qui permet aux clients d'évaluer leur niveau 
de résistance face aux menaces. 

2. Via des communications d’Agents à Agents pour faire du bout en bout et de 
traverser les couches de sécurité  .

3. Reproduire les routes et les « Behaviour » incluant les postes de travail .
- Ext  Int 
- Int  Ext
- Int  Int 

4. Proposer  d'éviter de nombreuses déconvenues aux entreprises avec une 
approche pragmatique complétée par des recommandations

L’ Approche “Pro-Active”
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Think Like The Enemy

The Defender’s View of Security
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Notre proposition de Valeur

Une démarche Pro-Active “Ready To Use” : 

Simuler en toute sécurité des scénarios de cyberattaques

Évaluer avec précision votre niveau de sécurité

Améliorer votre posture de sécurité

FORTIF

Vous ne pouvez pas avoir une démarche d’amélioration continue 
Si ne pouvez pas : mesurer votre niveau de sécurité dans le temps 



17KEYSIGHT INTERNAL

Application And Threat Intelligence (ATI)
Keysight’s Research Center

Threat Intel

Standalone Threat 
Intelligence feed

Understand

Threat Simulator

Breach vulnerability 
assessment & remediation

Assess

ThreatARMOR

Threat Mitigation & 
Attack Surface Reduction

BreakingPoint

Standalone Threat 
Intelligence feed
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Adversary Emulation – APT29 / CozyBear / CozyCar
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Adversary Emulation Plan – APT29 / CozyBear / CozyCar

Threat Intelligence 
Acquisition

Extract Actionable 
Techniques

Develop tools Setup Infrastructure
Emulate Adversary 

(APT29)

• Malware detonation
• IoCs collection
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Librairie des Assessments
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Red (Attack) and Blue (Defense)

La bibliothèque prête à l’usage

Ethical Hacking Cyber Defense Web Application Security

Les attaques et les récommandations sont mises à jour régulierement

Les attaques sont à l’identique de 
celle des hackers
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Microsoft 
Word

Microsoft 
Excel

DDE

cmd.exe Microsoft 
Excel

DDE

cmd.exe

rundll.exe wermgr.exewscript.exe

C&Cwtfismyip.com

Internet / Threat 
Simulator instance
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Simulated Dark Cloud

Threat Simulator Cloud SaaS

External Hackers
DNS servers
C2C servers
Malicious Hosts

Management Portal

Corporate Network

Mgmt DMZDCBranch

ThreatSim_Agent ThreatSim Agent ThreatSim Agent

SIEM
Agent

SLB/
WAF

NGFW
/IPS

Employee Laptop

REMOTE 
ACCESS

Internet

Exemple de déploiement de Threat Simulator en mode SaaS
Microsoft Azure

DC-1

DC1
ThreatSim Agent
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Automated BAS “Breach and Attack Simulation” for Live Networks

Notre approche

Automatiser l’excécution des 
controles

Monitorer dans le temps 
l’ensemble de vos bastions 
sans effort grace aux 
validations automatisées.

Anticiper avec une approche
pro-active les actions pour 
améliorer votre posture de 
sécurité

MONITORER

Prioriser et appliquer les 
recommandations pour fixer 
les risques identifiés

Partager la liste des 
recommendation pour 
améliorer l’efficiatité
opérationnelle

Mesurer l’efficacité de vos
bastions de cyber securité

Identifier les failles

Communiquer sur 
l’efficacité réelle et justifier 
de nouveaux 
investissments

MESURER OPTIMISER
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BenefitsValued 
OutcomePro-Active

Breach & 
Attack 

Simulation

Security assessment 
to identify security 
gaps in customer’s 

network

Pre-Assessment –
Assessing the Current Situation

As-Is (state of maturity/risk)

Audit – One Time
Detect

+ Validation
Enterprise & MSSP

VA L I D AT I O N A S S E S S M E N T
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BenefitsValued 
OutcomePro-Active

Breach & 
Attack 

Simulation

Security assessment 
to identify security 
gaps in customer’s 

network
Go Live Stamp

Validate the 
configuraton of a new 

security Tools 
( Cloud & OnPrem ) 

Soc Team or 
Managed Services 

VA L I D AT I O N A S S E S S M E N T
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Valued 
OutcomeServicesRemediate

Breach & 
Attack 

Simulation

Continuous security 
assessment to identify 
security gaps in your 
customer’s network

Detection Rules 
Inaccurate

Managed Detection 
& Response /
Managed SOC
( Mitigation & 

Correlation Rules ) 

Proof of detection 
protection and 

response

Misconfigured Security 
Products

Continuous 
Configuration & Threat 

Management

Detailed reporting 
proving fixes are 

working

Security Risk Gaps Security Operations 
Strategy & Services

Hardened security 
posture

Missing Security 
Solutions

New/Additional Product 
( Sales + Deployment )

Proven new product 
need

A D D I T I O N A L  S E R V I C E S  A N D  P R O D U C T S

FORTIFY

VALIDATE

VERIFY

A Safe Offense
To check if tools you already have 
are actually protecting you !

Like an automated Virtual “Red Team”
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RAPPORTS DE MATURITÉ DE SECURITÉ

AVANT OPTIMISATION APRES OPTIMISATION
Identifier et Corriger les failles Automatiser et Mesurer les dérives
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Consulting Project
(short term license)

Target customers that need one-
time assessments

Short-term projects (1-3 days)

Change Management, PoCs, 
Architecture changes

Upsell opportunities

7-days licenses
All features included

2-agents (min config sold)

Resellers

Annual subscriptions (max 5 yrs)
Bundles of 5/10/25/50/100 agents

Optional Email and Endpoint Security
Multi-term and Volume Discounts

Target customers that need to 
implement continuous security 

validation & operationalize ATT&CK 
MITRE Framework

MSSP Team can help the customer 
to define the usage strategy or DIY

Managed 
Security Services

Annual subscriptions (max 5 yrs)
Sold in 1-agent increments

All features included
Multi-term and Volume Discounts

Customer understands the benefit 
of BAS and prefers a managed 

service approach

MODALITÉS D’ACCOMPAGNEMENT (SOUSCRIPTION) 

Keysight 
ProServices

Point-in-time projects, 
delivered E2E by Keysight

5-packages or All-Inclusive
 Branch Network Assessment
 WAF Assessment
 Email Security Assessment
 Endpoint Security Assessment
 APT Campaign Assessment

5-packages or all inclusive
Pricing scales with assessments size 
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Save Precious Time
• Ready to go out of the box
• No lengthy spin-up or configuration

Set It And Forget It
• Auto-updating
• Easy to create, schedule assessments
• API integration with SIEMs

Stay Safe
• No attacks or malware ever hit real 

servers or endpoints on live network
• Dark Cloud-based agents ensure safety 

by only communicating with each other

G E T  U P  A N D  R U N N I N G  Q U I C K LY

A Turnkey Solution
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Don’t Wait For Attackers
• Breaking updates on high-risk attacks 

from ATI Research Center
• Comprehensive assessments included, 

conduct within minutes

Make Sure You’re Protected
• Proactively harden network, endpoints, 

email against emerging threats
• Product-specific remediations make it 

easy to close gaps

Priority Risk Mitigations
S TAY  A H E A D  O F  I M M I N E N T  T H R E AT S
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Questions ? 
• Une Démonstration de la solution  ? 

• Un test pour évaluer sa facilité de mise en oeuvre   ? 

Business Development Manager – EMEA
cyrille.vassant@keysight.com

+33(0)6.47.71.64.01

mailto:cyrille.vassant@keysight.com
https://www.keysight.com/mx/en/products/network-security/breach-defense/threat-simulator.html
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Network, email, 
endpoint assessments

20,000+ TTPs 
supported, including 

lateral movement and 
MITRE ATT&CK

Test Your Network 
Defenses

Detect and remediate 
configuration drift

Save money by 
optimizing existing 
security controls / 
processes before 

purchasing new tools

Maximize Your 
Security Stack

Product-specific 
remediations

Insights to optimize 
security posture

Priority Threat 
Mitigations reduce risk

Find & Fix 
Vulnerable Gaps

Be confident in policies 
working as expected, 
even after changes

Protect all digital assets 
in one place (email, 

WAF, DLP, NGFW, etc.)

Improve Detection 
& SIEM Rules

A C C E L E R AT E  Y O U R  D E F E N S E S  W I T H  K E Y S I G H T

Keysight Threat Simulator
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