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Cyber RES' I|ence Intégration continue de la gestion des risques dans le

management et la mise de ceuvre de la cybersécurité

La capacité d'une entreprise a identifier, prévenir, détecter et répondre

aux défaillances technologiqgues ou de process et a se rétablir en
réduisant au minimum les impacts négatifs pour ses clients, les Traitement correctif Traitement préventif

prejudices en matiére de réputation et les pertes financiéres*. cyber attaques Cyber menace
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Risque = Vulnérabilité x Menace

Source Accenture
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CYBER RESILIENCE 360°
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Transformer le cOMportement des
collaborateurs,

en assurant une Préparation continue
contre les menaces de phlshlng
et une SeNSibilisation aia cyber sécurité
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ANANENANENRN

Audit des Plans et Documents
Périmetre

Scénario

Eléments de réalité

Niveau d’effet de surprise
Calendrier
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Respect des plans / Réactivité
Gestion des prises de décision
Gestion de la communication
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Sensibilisation Plan de gestion Entrainement Exercice de

Cyber de crise cyber Cyber crise cyber
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CELLULE STRATEGIQUE CELLULE STRATEGIQUE
(COMEX) (COMEX)
CELLULE BUSINESS CELLULE BUSINESS
CELLULE OPERATIVE CELLULE OPERATIVE CELLULE OPERATIVE

CELLULE TECHNIQUE é CELLULE TECHNIQUE CELLULE TECHNIQUE CELLULE TECHNIQUE

SYSTEME DE SECURITE DE L'INFORMATION

Entrainement individuel Entrainement des équipes Simulation de crise Exercice de crise
Compétences techniques Compétences techniques Compétences techniques Compétences techniques
Efficience collective Efficience collective Efficience collective
Organisation & communication Organisation & communication

Systeme de sécurité de I'information

Ethical Hacking
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