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Cyber Résilience
La capacité d'une entreprise à identifier, prévenir, détecter et répondre
aux défaillances technologiques ou de process et à se rétablir en

réduisant au minimum les impacts négatifs pour ses clients, les
préjudices en matière de réputation et les pertes financières*.

Source Accenture

Intégration continue de la gestion des risques dans le 
management et la mise de œuvre de la cybersécurité
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Risque = Vulnérabilité x Menace

Traitement correctif

cyber attaques
Traitement préventif

Cyber menace
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Analyse
de risque

PCA/PRA

CYBER RESILIENCE 360°

Plan de gestion 
de crise cyberEntrainement

Cyber
Sensibilisation

Cyber

Exercice de 
crise cyber

Cybersécurité
Opérationnelle Cyber Threat

Intelligence
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Exemple de processus synthétique

Cellule de crise métier

Décisions & demande 
d’information

Activité de Renseignements 
sur la crise cyber

Incident

Sous 
controle

Proposition de 
déclenchement de la 

crise

Gestion de 
l’incident 

Non

Critères 
de crise

Non

Gestion de crise

Rappport

Plan d’actions 
résiduelles

Fin de crise

Oui

Information
& validation de 

l’exécutif

Clôture de la crise

Non

Oui

Critères 
Fin de crise

Cellule de crise Opérative

Collecte de données

Analyses and réponses

Validation des plans 
d’actions

Demande Crise en cours Après crise

Exécutif tenu 
informé

Information des 
cellules



Transformer le comportement des 
collaborateurs, 

en assurant une préparation continue
contre  les menaces de phishing

et une sensibilisation à la cyber sécurité
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Détection du Scan 
de ports

Détection du 
Scan réseau

Détection de 
l’attaque

Détection du 
compte 

malveillant

Détection du 
service SSH

Identification des 
fichiers exfiltrés
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09:30

SOC Team

EQUIPES

CLIENT
Debriefing crise

REX

Qualification

Point de 
situation

Debrief
Attaque

Préqualification
Investigation technique

Analyse de la préqualification

Point de 
situation

CELLULE DE 
CRISE

Point de 
situation

Suivi technique / gestion de la main courante

Qualification Qualification

Déclenchement 
de la crise

Décision Décision Fin de crise
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 Respect des plans / Réactivité
 Gestion des prises de décision
 Gestion de la communication
 Gestion du temps

 Retour à chaud
 Rapports
 Restitution
 Plan d’action
 Trajectoire

 Audit des Plans et Documents
 Périmètre
 Scénario
 Eléments de réalité
 Niveau d’effet de surprise
 Calendrier

Organisation & Process 

Technologie 

Hommes



CELLULE TECHNIQUE

CELLULE OPERATIVE

CELLULE TECHNIQUE

CELLULE BUSINESS

CELLULE STRATEGIQUE
(COMEX)

Entrainement individuel

Compétences techniques

Entrainement des équipes

Compétences techniques 
Efficience collective

Simulation de crise

Compétences techniques 
Efficience collective

Organisation & communication

Exercice de crise

Compétences techniques 
Efficience collective

Organisation & communication
Système de sécurité de l’information

Cyber challenge 
& Formation Cyber Range Cyber Range Ethical Hacking

CELLULE TECHNIQUE

CELLULE OPERATIVE

CELLULE BUSINESS

CELLULE STRATEGIQUE
(COMEX)

CELLULE TECHNIQUE

CELLULE OPERATIVE

SYSTÈME DE SECURITE DE L’INFORMATION
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Plan de gestion 
de crise cyber

Entrainement
Cyber

Sensibilisation
Cyber

Exercice de 
crise cyber
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