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Situation en Belgique

La Belgique, championne européenne des cyberattaques

Les chiffres parlent d’eux-mémes...

Avec le taux le plus élevé en Europe d'organisations victimes de cyberattaques,
la Belgique demeure la : 71% organisations
touchées en Belgique contre 68% aux Pays-Bas, 67% en France et 61% en
Allemagne. (source Trends Tendances, 16/05/2019).

ASCO

A titre d’exemple, une a vise en juin 2019
ASCO, situé a Zaventem. Le constructeur d’équipements en aéronautique a été
confraint de mettre ses 1000 employés au chdmage technique pour une durée
d’'un mois. Par ailleurs, les usines de la firme situées aux Etats Unis, au Canada et
en Allemagne ont également été forcées de stopper leur production industrielle.

Cyber attague a I'encontre
de la Chancellerie Belge

23 Sep 2022

L'informatique de la
Chancellerie du Premier
ministre belge ciblée par
une attague informatique.

Belgique : le gouvernement et
I'armée victimes de
cyberattaques chinoises 07/22

Dans une déclaration récente,
le gouvernement belge a
déclaré avoir détecté ftrois
acteurs chinois a l'origine de
plusieurs cyberattaques sur les
institutions publiques et les
forces de défense du pays.
Selon la Belgique, les ftrois
gangs concernés sont APT 27

2814), APT 30 (Gallium)



https://avantdecliquer.com/blog/belgique-cybercriminels/
https://www.zataz.com/cyber-attaque-a-lencontre-de-la-chancellerie-belge/
https://www.zataz.com/2022/09/23/
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Edward Snowden est désormais
russe

Sébastien Raoult

@)

Etatiques
Cible : Organisation fédéral US
solarwinds Dommage collatéraux : 18.000
Clients

Panne d'Internet : coupure de
cables de fibre optique

Du CyberChaos au CyberPrematie !

Guerre en Ukraine : une bataille de
communication




¢ Arrestation
Recrutement

THE UNITED STATES

DEPARTMENT o/° JUSTICE

FOR IMMEDIATE RELEASE

Wednesday, September 14, 2022

Three Iranian  Nationals Charged  With
Engaging In  Computer Intrusions And
Ransomware-Style  Extortion  Against  U.S.
Critical Infrastructure Providers

Sébastien

un é’ru%%gplén informatique vosgien,
est incarcéré depuis le 2 juin a la prison
de Tiflet 2, pres de Rabat, apres avoir
eté interpellé le 31 mai a I'aéroport de
Rabat-Salé. Il faisait alors l'objet
d'une notice rouge émise par Interpol a
la demande de la justice américaine,
dans le cadre d'une affaire de
cyberpiraterie

l risque 116 ans de prison aux Etats-Unis

INTERPOL

Two prolific ransomware operators suspected of
carrying out a string of attacks, demanding ransoms
of up to EUR 70 million, have been arrested in

Ukraine.

The arrests were made on 28 September as a result
of global law enforcement cooperation involving
the French National Gendarmerie, the Ukrainian
National Police and the United States Federal

Bureau of Investigation (FBI), INTERPOL and Europol.

viig Tea Pot

GTA 6 : la police arréte le hacker
présumé, c'est un ado de 17
ans 23/09/2022

Un adolescent a été arrété hier soir dans
le sud de 'Angleterre dans le cadre

de l'enquéte sur le piratage des serveurs
de Rockstar Games. Le jeune homme
serait un membre du groupe de hackers
Lapsus$, qui fait décidemment
beaucoup parler de Ilui en ce
moment.... => UBER


https://www.tf1info.fr/justice-faits-divers/video-interpol-enquete-sur-les-controversees-notices-rouges-de-l-organisation-mondiale-de-police-2205822.html

- o el MFA sur le VPN :
€ J;‘* Teapotuberhacer - Achat de credential sur le Darkweb u ber
' U : Or ¢ employé valide sa connexion sur son
$Lapsus 2 application
-  Aftagque: demander en boucle & I'utilisateur
de s’authentifier avec un second facteur,
- L'utilisateur valide le second facteur et
divulgue ses identifiants.
L'attaquant :
« Accede efscannerleréseau local
- Découvre un script qui contenait les identifiants
d'un compte administrateur.

Avec |'élévation de ses privileges, il a ensuite compromis:
* Lasolution d’'lAM, et de PAM
« Le programme de bug bounty (il a donc eu acces ¢
tous les bugs rapportés a Uber)
«  Google Suite
* |'EDR Sentinel One
* |'instance Slack
«  plusieurs outils intfernes d’Uber




PARADOXE FRANCAIS )

Rancongiciels

« surtout, de ne pas payer la rangon
demandée.

LPM =>impose |'utilisation de Sondes de —

detection Cerfifiées .
La loi n°son article 34, des dispositions relatives au renforcement des capacités de détection des CYbe rattaq u e a u CH U d e co rbel I =

attaques informatiques, aujourd’hui indispensables pour élever le niveau de sécurité de la Nation.

Le décret d'application publié au journal officiel aujourd’hui vient en préciser les modalités de ” ”

mise en application, avec une entrée en vigueur au ler janvier 2019. Esso n n es : d es d o n n e es vo Iees
Pour répondre a I'accroissement du niveau général de la menace, le renforcement de la

capacité nationale de détection, de caractérisation et de prévention des attaques informatiques (' 4
apparait comme prioritaire. p u b I lees pa r Ies h ac ke rs

Confortant le modéle francais en matiere de cyberdéfense, I'article 34 de la loi n°2018-607
relative d la programmation militaire pour les années 2019 — 2025 , et son décret d'application
viennent aujourd’hui renforcer les missions de I"ANSSI en améliorant ses capacités de détection
des événements susceptibles d'affecter la sécurité des systemes d'information de I'Etat, des
autorités publiques et d'opérateurs publics et privés.



https://www.stoik.io/cyberattaque/porter-plainte

Detection - Protection / Action -
Reaction

(0)



Diminuer le temps
de détection d'une
attaque c’'est
maximiser la
disponibilité du
Revenu et éviter de
payer des rancons
=> ROl

NDR : ShellCode
decodeé
et mis en clair

args : {domain’: ‘AF_ INET, 'type: 'SOCK_STREAM!, ‘protocol’: IPPROTO_IP'}

call: sys_socket

Historique : temps réel
=> détection limité
( 4.500 régles NGFW)

Ex 1 :shellcode:

Adv341NDU20CieGWZs2AW155aAIAB+FQEFFQieFqZIjNgIIBBLMESGbNgEOWZs2Ak1IgP1jNgEIS+GgvL 3N0aC9iaWe)4 1 BTieGWCS2A

args: {sockfd': Socket_1-bind (4), ‘backlog: 0}

args: {sockfd’: 'Socket_1-listen (4}

call: sys_accept

args: {oldfd’: 'Socket 2-connected (5), 'newfd': ‘Socket_1-listen (4)}
call: sys_dup2

ret: 0

call: sys_dup2
ret: 0

args : foldfd': 'Socket_2-connected (Y, ‘newfd": ‘stdout (1)}
call: sy3 dup2
ret: 0

L3
args : {OldRd: Socket_2-connected (SY, ewld® Stdin (0}

call: sys_dup2




Ex 2 : DGA ))
solarwinds

Syntaxe des requettes DGA
utilisees
<encoded_guid> + <byte> +<encoded_hosthname>

7cbtailjomglelpjvr2d32i2voe60ce2.appsync-api.us-east-1.avsvmcloud.com

Encoded guid (15 byte Encoded hostname
chars)
7cbtailjomqgle1p j vr2d32i2voe60ce2

Once we learned of the existence of SUNBURST, we retrained the model with the new TLDs
(72 hours later).

domain truth_label predict_proba predict_label

863 vid$ ph7gbtouf29149711e.appsync-apius-ea. 1 0999792 1

valid domain (0}
0999792

0,699792

Predicted label

100% DGA domain n



NDR, EDR, ET SIEM/UEBA

Conformité

Approche holistique
(rapports, tableaux de bord)

Données Normalisée

Convergence IT/OT/loT

Définition du Gartner

Données du réseau (paquets)
Télémétrie

NDR

NDR

SIEM EDR

BUches Agents

Network Detection and Response (NDR) utilise une combinaison d'apprentissage
automatique (ML), d'analyse avancée et de détection basée sur des regles pour
détecter les activités anormales et suspectes sur les réseaux d'entreprise.

Augmenter la visibilité

Solution adaptée a la
détection des APT

Facilite les enquétes grce aux
métadonnées collectées

Réponse rapide aux incidents

" /4 . N
Le réseau ne ment jamais

La prévention seule ne suffit plus
Solution adaptée a la mobilité
Permettre et simplifier I'enquéte
Réponse rapide aux incidents

10



P
{3) GATE

(0)

11



Créé en

R&D

Un réseau de plus de

partenaires

renouvellement clients

Un acteur mondial avec
des bureaux
dans le monde entier

LN
\{

France, Royaume-Uni & Irlande
Allemagne, Benelux, Nordics
Afriqgue du Nord, Moyen-Orient,
Nglele]elel(=)

(0)

+600

infrastructures protégées

+20 miliards

d’'événements gérés parjour

] OO Millions

fichiers analysés par jour

12



ENGAGEMENT

PRINCIPALES
REFERENCES

ENGAGEMENT
PARTENAIRES
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DETECTION

Perspectives humaines
alimentées par l'A

r
A\
|V

000

Combinaison de
connaissances et d'analyse
comportementale sont les
deux piliers d'une solution de
détection efficace.

Détection statique et
dynamigue des menaces

Enrichissement et analyse

Détection zero-day

Intelligence artificielle
(Machine Learning)




S'adapter a I'évolution du paysage des menaces

Analyse avancée des logiciels malveillants
Stager/Stageless, cheval de Troie, divers formats de
charge utile.

Détection des menaces d'exploitation
Les shellcodes, les shellcodes polymorphes...

Apprentissage automatique (analyse comportementale)

DETECTION WEAPONIZE LIVRAISON EXPLOIT INSTALLER COMmf\E“.'rDEME
CONTROLE
Détection basée sur la signature Renseignements sur les cybermenaces
Trafic reseau et charges utiles Open Intelligence. Contexte avancé. RetroHunting

ML supervisé, apprentissage profond, statistiques utilisant des métadonnées

(0)

ACTION SUR LES
OBJECTIFS

15



ML, DL, Graph ML

Détection de la DGA

Détection des
ransomwares

Détection du phishing

Détection des
ransomwares

Détection
d'authentification
malveillante

Réduction des faux
positifs

Analyste augmenté

Supervisé

Semi-supervisé

Hybride

Apprentissage
profond

Hybride

Semi-supervisé

Supervisé

Une utilisation controléee de I'lA

BDINN

SMB

SMTP

Fichiers

Kerberos

Alertes

Sortie
d'alertes/triage

(¢)

Les algorithmes détectent les noms de domaine générés de maniere aléatoire
(https://attack.mitre.org/techniques/T1568/002/).

Les algorithmes détectent les anomalies dans les opérations sur les fichiers
(lecture/écriture) via le protocole SMB.

Approche hybride (apprentissage profond combiné & une approche supervisée), qui
permet de détecter les URL malveillantes dans les courriers électroniques.

Mise en ceuvre de réseaux neuronaux LSTM pour combiner les hachages flous avec
d'autres caractéristiques afin de détecter les similitudes et de catégoriser les fichiers.

Graphique et algorithmes supervisés combinés pour détecter les attaques
malveillantes dans les protocoles Kerberos. Une approche basée sur 'UEBA.

Réduction des faux positifs grdce d la technique du clustering.

Superviser les algorithmes pour fournir des conseils ou des recommandations aux
analystes.

16



O]

GATEWATCHER

mll Global overview EVENT TYPE

IP RISK WEIGHTING
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14

DETECTIONS BY EVENT TYPES
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Dynamic Mapping of users & assets

GATEWATCHER
D157
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Added-Value for Cyber Response Teams Benefits

. Immediate view of networks to identify gaps & attack . Generates macro views as well as dynamic information
surface on assets and connections over time

. Provides risk scoring and detailed insights info networks . Increases awareness with automated and passive asset
including asset behavior, roles, protocols, and data inventory




Open APIs

Intégration SOCs et In’régra’rion
environnements
informatiques XDR

Orchestration

Aider les equipes SOCs a prendre de meilleures mesures
pour I'élimination des menaces, quelle que soit l'infrastructure existante.




(0)

Achat sur Darkweb d’une adresse UBER
employé valide sa connexion sur son application
Attaque :demander en boucle a 'utilisateur de s’authentifier avec un second facteur,
L'utilisateur valide le second facteur et divulgue ses identifiants.
'attaquant :
e Accede et scanner le réseau local
» découvre un script qui contenait les identifiants d’'un compte administrateur.
Avec I'élévation de ses privileges,
il a ensuite compromis:
* lasolution d'l1AM, et de PAM
* le programme de bug bounty (il a donc eu acces a tous les bugs rapportés a Uber)
* Google Suite
* |'EDR Sentinel One
* [|instance Slack
e plusieurs outils internes d’Uber



COMMUNIQUER SANS COMPROMETTRE L'INTEGRITE DU SOC

SIEM/XDR

Corréler nos métadonnées
et nos alertes avec d'autres
solutions pour créer des
scénarios d'attaque et de
défense.

ORCHESTRATION

Pour optimiser la phase de tri
et exécuter les playbooks.

FIREWALL

Flux de communication
bidirectionnel pour bloquer le
plus rapidement possible les
menaces les plus obfusquées,
en cas de doute.

MICRO-SEGM.

Pour analyser les flux
d'applications.

EDR

Assurer la visibilité du réseau et
des systemes en fournissant
automatiqguement des
données contextuelles
enrichies.

VISIBILITE

Les technologies de soutien
telles que les agrégateurs
ou les solutions de
décryptage des flux.

(¢)
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VOTRE ENTREPRISE
VOS PROCHAINES MENACES

Réduction du MTTD
Visibilité complete

Détection des attaques
complexes

DETECTION

Perspectives humaines
alimentées par l'A

Détection des attaques
de type "Zero Day".

Contexte de l'attaque
(Patient O)

Optimisation du SOC

ENQUETE

Analyse
comportementale et
cartographique

Réduction du MTTR

Automatisation
et 'orchestration

Des ressources réduites

REPONSE

Intégration SOCs
& environnements
informatiques

P
d
)

avantages

Amélioration de votre
cyber-stratégie

Couverture de la menace

Renforcement des
solutions existantes

INTELLIGENCE

Analyse de flux
enrichis

expertises

22



N
3) GATE



	Diapositive numéro 1
	Diapositive numéro 2
	Diapositive numéro 3
	Diapositive numéro 4
	Diapositive numéro 5
	Diapositive numéro 6
	Diapositive numéro 7
	Diapositive numéro 8
	Diapositive numéro 9
	Diapositive numéro 10
	Diapositive numéro 11
	Diapositive numéro 12
	Diapositive numéro 13
	Diapositive numéro 14
	Diapositive numéro 15
	Diapositive numéro 16
	Diapositive numéro 17
	Diapositive numéro 18
	Diapositive numéro 19
	Diapositive numéro 20
	Diapositive numéro 21
	Diapositive numéro 22
	Diapositive numéro 23

