


ESET : PLUS DE 30 ANS D’INNOVATION

Editeur de solutions de 
sécurité n°1 en UEPionnier en cybersécurité

depuis 1987

Présent dans 200 pays avec 
13 centres de R&DSeul éditeur avec + de 100 

recompenses VB100 Virus Bulletin

Protège Google PlayStore
depuis 2019

Protège Chrome depuis 2021



RECHERCHE ET DECOUVERTES



LES CYBERMENACES AUJOURD’HUI
- L’erreur humaine est en cause dans 24% des attaques 

recensées

- Le mail (+36,8%) et les sessions à distance (VPN/RDP)



LES CYBERMENACES AUJOURD’HUI

- La crise en Ukraine s’est accompagnée d’une forte 
recrudescence des cybermenaces

- Augmentation des attaques par spam/phishing sous 
forme « d’escroqueries caritatives »

- Augmentation globale des détections malwares de 
+20,1% (par rapport à T3 2021)

Source : https://www.welivesecurity.com/wp-content/uploads/2022/06/eset_threat_report_t12022.pdf



TOP 10 DES MENACES AU 1er QUADRIMESTRE 2022



- Premier constat : les PME sont moins ciblées que les 
grandes entreprises

- En réalité : les PME sont les cibles premières des 
cyberattaques

LE CAS DES PME



LE CAS DES PME

- Les PME (<250 employés) constituent la majorité du tissu 
économique Européen

- 36,8% des PME/TPE n’ont pas d’antivirus et 48,1% n’ont 
pas de firewall en 2022

- 79,6% n’ont pas d’anti-spam

Source : https://www.skyforce.be/wp-content/uploads/2022/05/Barom%C3%A8tre_2022_FR-10.pdf



LE CAS DES PME

- Le manque de personnel

- Budgets limités -> moins de protection mais paient 
souvent les rançons

- Le manque de formation, éducation & 
compréhension face aux cybermenaces

Source : https://www.keepersecurity.com/assets/pdf/Keeper-2018-Ponemon-Report.pdf



LE CAS DES PME

- Ransomwares : menaces n°1 pour les PME

- Les formations en cybersécurité sont sous-estimées
par la direction et les salariés

- Conséquences possibles : arrêt d’activité, impact 
juridique, dégradation de l’image, etc.



LE CAS DES PME

- Faire suivre des formations en cybersécurité à 
l’ensemble de l’entreprise

- Appliquer des bonnes pratiques : passwords robustes, 
VPN/RDP protégés, etc.

- Avoir une stratégie de backup robuste et redondante



LES SOLUTIONS DE SECURITE ESET



CONCLUSION

- Recrudescence des menaces depuis 2020 : pandémie 
& crise en Ukraine

- Construire une stratégie de cybersécurité adaptée

- Challenger l’existant



MERCI !
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