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 QUI EST CONCERNÉ ? 

ASSISTER LES VICTIMES
d’actes de cybermalveillance

INFORMER & SENSIBILISER
à la sécurité numérique

OBSERVER & ANTICIPER
le risque numérique

 LES MISSIONS DU DISPOSITIF 
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 CYBERMALVEILLANCE.GOUV.FR EN QUELQUES CHIFFRES 

organisations 
membres 

(publiques et privées)
du GIP ACYMA

visiteurs 
uniques

en 2021 (+101%)

victimes
assistées

depuis fin 2017

prestataires 
référencés

sur l’ensemble
du territoire

56 1250 + 460 000 2 482 000

... 
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 56 MEMBRES RÉUNIS AUTOUR D’UN PARTENARIAT PUBLIC- PRIVÉ 

... 
RÉPUBLIQUE 
FRANÇAISE 
LU,trtt 
Ég,lt'té 
Fr111rtrt1itt 

PREMIER MINISTRE 

MINISTtRE DE L'ÉDUCATION NATIONALE, 
DE LA JEUNESSE ET DES SPORTS 

MINIST~RE DE L'ÉCONOMIE, DES FINANCES 
ET DE LA RELANCE 

MINISTÈRE DES ARM ÊES 

MINIST~RE DE L'INTÉRIEUR 

MINISTÈRE DE LA JUSTICE 

SECRÉTARIAT D'ÉTAT CHARGÉ DE LA TRANSITION NUMÉRIQUE 
ET DES COMMUNICATIONS ÉLECTRONIQUES 
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1. Assister les victimes
et comprendre l’évolution

des menaces cyber.
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DIAGNOSTIC CONSEILS     MISE EN RELATION SATISFACTIONTRAITEMENT

Cherche à comprendre  
son problème

Applique les conseils 
personnalisés proposés

Décide de se faire aider et 
sélectionne un prestataire

Suit la bonne exécution 
de la prestation

Note la prestation et le 
service

1 2 3 4 5

 LE PARCOURS VICTIME SUR CYBERMALVEILLANCE.GOUV.FR 

•• RtPUBLIQUE 
FRANÇAIH ,.._ 
=.. 

,. ..... 
.tJ.VElt.LA.tCI 
GOUV,fll 

•.,1n,'1Ce•1p,tu,1119,, 
.... 1U..a1l"<'\""'U>q1t• 

o ... ◄1------___. ... o ◄◄1----------►-► o ... ◄1------------► 
------· 

Bienvenue dans l'assistant aux victimes 
d'acte de cybermalveillance 

... 

o ◄ ... 0 



731/03/2022

 PRINCIPALES RECHERCHES D'ASSISTANCE EN 2021 

Pour les entreprises et associations :

types d’incidents
traités

48

Déni de service

Violation de données

Hameçonnage

Piratage de compte

Rançongiciel

0 % 5 % 10 % 15 % 20 % 25 %

  3 %

  7 %

  13 %

  18 %

  24 %
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 L’HAMEÇONNAGE (PHISHING) : LA MÈRE DES ATTAQUES 

● Menace prédominante et en hausse 

● Des attaques toujours plus sophistiquées 

● Effet démultiplicateur avec la crise sanitaire 

● Principale cause d’autres malveillances 

● Développement important des attaques par SMS
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Il 
Chê•e c11en1e, Cller Clien~ 

Assistance e t prévention 
en sëcurité numérique 

De nouvelles mises à joor ont été effectuées pou, renlo1cer la sécurtté lors de 
l'utlllsauon de votre compte. 

Votre compte esl à prèsem il un statut obsolè1e. 
vous de~ez d~s lors procéder à la mise à Jour de vos lntormabons pour 1enlorur 
voile sécurité. 

Nous vous lnlormons par ailh 
entrainer des rejets d'operauc 
bancaire. 

Nous vous prions de «011e e, 

ff füiiilf frhf 

Message 
Auiourd'lmi t2 1? 

Nous avons essayé de livrer 
votre colis LP...9.9.5..21.52Q1FR, 
mais il n'y a aucun 
affranchissement. Suivez les 
instructions ici: ht:m;//..b.itdo/ 
f1::IX'ili' 
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 LE PIRATAGE DE COMPTE 

● Menace majeure et en expansion 

● Messageries, réseaux sociaux et banques visés

● Cause majeure d’autres malveillances 
(Usurpation d’identité, fraude bancaire ou au virement…)

● Impacts de plus en plus importants pour les victimes
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 LES RANÇONGICIELS 

● 1ère menace pour les professionnels (entreprises, collectivités...)

● Tous types et tailles d’organisations ciblées en nombre 

● Un écosystème cybercriminel redoutable qui fonctionne en cartel

● Pluralité et sophistication

● Vol de données avec menace de divulgation pour accentuer la 
pression depuis fin 2019 
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RÉPUBLIQUE 
FRANÇAISE 
LU,trtt 
Ég,lt'té 
Fr111rtrt1itt 

Assistance e t prévention 
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Fa METROPOLITAIN 
Publié le 26 Nov 21 à 14:27 

Une cyberattaque musclée a ciblé mercredi le groupe 

Orchestra, dont le siège social est implanté à Saint

Aunès, aux portes Est de Montpellier. Les hackers 

réclament une rançon 

Cette spectaculaire attaque informatique de hackers non 

identifiés, a entraîné Je blocage provisoire des paiements 

par cartes bancaires dans les terminaux des boutiques, 

tandis que des milliers de données de clients ont été 

piratés. 
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2. Des productions adaptées
à chacun de nos publics.
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 DES ARTICLES ADAPTÉS AUX 
PARTICULIERS : 

● Procédure fictive de poursuites pour 
infractions liées à la pédopornographie,

● Chantage de rendre ces éléments publics, 

● Utilisation de noms d’organisations et de 
magistrats réels,

● Délais court et stressant,

● Pas de demande d’argent immédiate... 
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Campagnes de messages 
d'escroquerie usurpant l'identité de la 

Police et de la Gendarmerie 
Ptihl'éle18dk.2020 

1. OE QUOt ~-ACIT-.._ t Vous avez reçu un message (mail) d'une personne prétendant appartenir à la Brigade 
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 DES ARTICLES ADAPTÉS AUX PUBLICS PRO : 

● Premiers réflexes,

● Piloter la crise, 

● Sortir de la crise,

● Contacts utiles,

● Des supports dédiés,

... 
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Assistance e t p révention 
en sëcurité n umérique 

Que fai re en cas de cyberattaque ? 
(Guide pour les dirigeants) 

CVll:fllAMAQUII 

Ptlbl ~W-27/;wry 2072 

i MU ! 4 

Pour une entn:prise. une anociation. une administration ou une collectivitê, que lle 

Qu'en soit la taille, une cyberattaQue est une situation de crise dont les c.on~Quence-.s 

ne ~t pas. seulement technlques, mais ég:.r,lement fin:.inclieres, de r-éputJ1tlon, voire 

juridiques et peuvent imp~te.r jusqu'à l.ii survie des p lus pctite:s structures... 

c, 

< 
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 GUIDES PRATIQUES : 

● Un guide spécifiquement conçu pour les chefs 
d’entreprises :

● La valeur de l’activité face aux risques,

● Les principales menaces aujourd’hui,

● Les premiers réflexes en cas d’attaque !
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 ALERTES POUR LES ENTREPRISES : 

● Alertes cyber relayées par le MEDEF et CPME :

- une vulnérabilité de sécurité « grand public »,

- une vulnérabilité de sécurité « grand public »,

- déjà exploitée,

- pour laquelle il existe un correctif publié par l’éditeur,

● 4ème alerte depuis septembre 2021 !
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 FICHES & AFFICHES POUR LES ENTREPRISES : 
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Au1n1nc• n prtvc1111◄ori 
Hl lt<Cutml, IU1fflé1i que 

QUE FAIRE EN CAS DE CYBERATTAQUE ? 
(dirigeants) 

Mêthodo~gie synthétique de gestio" des cyberilltti'lque, pou, ~s dirigeants des entrepriSE:$1 associat,ons. collectivités, 
;1dmini«riltions 

... ••• V 

~ 

0 PREMIERS RfFLEXES 

Alertez imn,~diateMent votre $upport informiltique si vovs 
eo ditposez afin qu'il prenne en eompte l'inc:ident (servu:e 
inform'l!tiqu~, pn,stata,r~1 personne en charge) 

Isolez les systèmes attaqués afin d'éviter que l'attaque ne 
pvisse se propager à d'autres équipements en coupant tOVtes 
les connexions à Internet et au réseau local. 

Constituez une équipe de geulon de crise Min de piloter 
IE!s actions &:!s dJff'@,entes composantes conceu,@es 
{technique, RH, f înanci@re, communication, juridiqve ... ). 

Terutz un registre des évènement$ et actions réalisées pour povvoir en conserver' la trace à 
disposition des enquêteurs et tirer ~s enseignement, de l'incident a postierio,i. 

~ Préservez les p,evws dE! l'attaque : mess~ges reçus, machines touchées, Journaux de connexions. ,9 

0 PILOTER LA CRISE 

i:._9 _} Mettez èn place des solutions de secours pour pouvoir conr,inver FAITF"-·VOIJ"-

•• RfPU8LIQUE 
f RANCAIS[ -
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N'!i QUE FAIRE EN CAS DE CYBERATTAQUE? 
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3. Nos recommandations et solutions
pour mieux se prémunir.
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● Reconnaître l’expertise en sécurité numérique des professionnels
● Sur les activités d’installation, maintenance et assistance 

L’objectif de ce label « ExpertCyber » :

TROUVER DES PRESTATAIRES DE CONFIANCE POUR SE FAIRE ACCOMPAGNER

Parcours dédié sur notre plateforme 
« Sécurisez vos systèmes numériques » 

● Mise en relation avec un professionnel qualifié labellisé « ExpertCyber »
● Pour les clients (TPE-PME / Associations / Collectivités)
● www.securisation.cybermalveillance.gouv.fr

... 
RÉPUBLIQUE 
FRANÇAISE 
LU,trtt 
Ég,lt'té 
Fr111rtrt1itt 
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EXPERT 
CYBER 

LABEL SÉCURITÉ NUM!RIQUE 

Cybarmolvedlon c: e gouv fr 

■• RÉPUBLIQUE FRANÇAISE 

0 a ~~p-.Jfwww~vtlir.nc.,9<M'<'.fr/ac<~f'flffot/~c..,.1t 

Sécur isez vos systèmes numériques avec 
un professionnel qualifié 

---~ltl7t_..,.. ______ ~--lt~•-
■ 

----.. --.. -------~---...,._ .... _.....,_~ c._-... .... rt,C ......... ~ ... --------ot~ .. --
Comm•nt cela fonctionne 1 

✓ I"/!, @ 1 f.!:,,; 
01. 02. 03. 
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► 

ESPACE PAESTATAIQ.E ~ MON ESPACE Q. A 

L 'ACTUALITE DELA -LES MENACES ET BONNES PRATIQUES NOUS DECOUVRIR 
CYBEAMALVEILLANCE 

l - DIAGNOSTIC EN 
LIGNE 

Victime d"acte de '> cybermalveillance? ,,,,.,. 
Nous vous aidons à 

qualifier votre problème 

SÉCURISER SON 
SYSTÈME 

D 'INFORMATION 

Sécurisez vot re SI avec un 

professionnel label lisé 

ExpertCyber. 

DES SERVICES POUR: TOUS PUBLICS 

2 - DES CONSEILS ET SOLUTIONS 

Des conseils et solutions vous 
sont proposés pour résoudre 

vmre problème. 

SE PROTÉGER 

Consultez nos bonnes 

pratiques et conseils pour 

vous protéger des 

cybermenaces. 

( ENSAVOIRPlUH ) 

ET/OU 

Vous pouvez raire une demande de 
mise en relation avec un 
professionnel spécialisé. 

SIGNALER 

Vous souhaitez signaler une 

escroquerie en ligne ou un 

contenu illicite sur Internet? 

( ENSAVOIRPlUS ➔ ) 

PROFESSIONNELS 

C LIQUER IC I ~ 
Pour commencer ~ 

En savoir plus ➔ 

DÉPOSER PLAINTE 

Vous souhaitez déposer 

plainte suite à une 

cybermalveillance? 

( ENSAVOIRPLUS ➔ ) 

~

BER 
ÀLVEILLÀMCE 
GOUY.FR 

Assistance et prévention 
en sécurité numérique 



ADOPTER LES BONNES PRATIQUES !

C’est...
● Gérer ses mots de passe,
● Rester maître de ses réseaux sociaux,
● Sécuriser ses outils quotidiens.

•• RÉ~UBLIQUE 
FRANÇAISE -!::. 

a ... ALYU..U..HC:I 
GOUVfl 

. .. , ... _, .. , ........ 1 .... ... -. ....... ..._.,~ 

a LES MOTS DE PASSE 
.. LA SÉCURITÉ SUR 

LES RÉSEAUX SOCIAUX 

Protégez I' a«ès à 
vos comptes, vérifiez 
vos pammètres de 
confidentialité et maîtrisez 
vos publica~ons. Faites 
attention à qui vous parlez. 
Vérifiez régulièrement 
les connexions à votre 
compte. 

LA SÉCURITÉ 
DES APPAREILS MOBILES 



SANS OUBLIER...

● La préservation des données,
● L’optimisation sécurisée des programmes et des plateformes,
● La différentiation des usages.

•• RÉPUBLIQUE 
FRANÇAISE .... =- 11.l••M-• e'I , ... ""' .... .,,1,1,1:.,,1, .... _., __ _ 

G LES SAUVEGARDES 

Pour éviter de perdre vo, 
donnée,, effechJez de, 
5<1uvegardes régulières. 
Identifiez les appareil, et 
supports qui contiennent 
des données et déterminez 
lesquelles doivent être 
sauvegordées. Choisissez 
une solution adaptée à vos 
besoins. Protégez et lestez 
vos souvega rdes. 

• LES MISES À JOUR 

Mettez à jour sans 
tarder l'ensemble de vos 
appareils et logiciel,. 
Téléchargez les mises à 
jour uniquement depuis 
les sites officiels et activez 
l'option de téléchargement 
et d'installation 
automatique des mises à 
jour. 

,I r LES USAGES PRO-PERSO 
:+. 
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Objectifs :
● Sensibiliser aux risques 
● Partager les bonnes pratiques
● Alerter

Publics :
● Particuliers
● Entreprises
● Collectivités 

27 thématiques  

6 types de contenus : 
● Fiches pratiques/réflexes
● Vidéos
● Mémos et infographie
● Alertes sur les réseaux sociaux @cybervictimes
● Articles

 SENSIBILISATION ET PRÉVENTION 

. JI 
RÉPUBLIQUE 
FRANÇAISE 
î.i!Krtl 
Ëg,lùl . . 
.Fra,~ra,tt 

~ ~:: ILU,HCE 
~ ~ OUV.FR 

. t prévention 
Asslstan7eée umérique 
en sêcur1t n 
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www.cybermalveillance.gouv.fr

@cybervictimes

@cybermalveillancegouvfr  

@cybervictimes

-~ 
RÉPUBLIQUE 
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Liberté 
Égalité 
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Assistance et p révention 
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