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ASSISTER LES VICTIMES
d’actes de cybermalveillance

INFORMER & SENSIBILISER
a la sécurité numérique

OBSERVER & ANTICIPER
le risque numeérique



56

organisations
membres
(publiques et privées)
du GIP ACYMA
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1250

prestataires
référencés

sur I'ensemble
du territoire

+ 460 000

victimes
assistées
depuis fin 2017

2 482 000

visiteurs
uniques
en 2021 (+101%)
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1. Assister les victimes
et comprendre I’évolution
des menaces cyber.
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Applique les conseils Décide de se faire aider et Suit la bonne exécution Note la prestation et le
personnalisés proposés  sélectionne un prestataire de la prestation service

1 2 3 4 5
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Pour les entreprises et associations :

Rangongiciel

Piratage de compte

Hamegonnage 13 %
Violation de données 7%
Déni de service 3%
0% 5% 10 % 15%
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18 %

20 %

24 %

25 %

48

types d’incidents
traités



Menace prédominante et en hausse

Des attaques toujours plus sophistiquées

Effet démultiplicateur avec la crise sanitaire

Principale cause d’autres malveillances

Développement important des attaques par SMS
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Menace majeure et en expansion
Messageries, réseaux sociaux et banques visés
Cause majeure d’autres malveillances

(Usurpation d’identite, fraude bancaire ou au virement...)

Impacts de plus en plus importants pour les victimes
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1eére menace pour les professionnels (entreprises, collectivités...)

Tous types et tailles d’organisations ciblées en nombre

Un écosystéme cybercriminel redoutable qui fonctionne en cartel

Pluralité et sophistication

Vol de données avec menace de divulgation pour accentuer la
pression depuis fin 2019
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2. Des productions adaptées
a chacun de nos publics.
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Procédure fictive de poursuites pour
infractions liées a la pédopornographie,

Chantage de rendre ces éléments publics,

Utilisation de noms d’organisations et de
magistrats réels,

Délais court et stressant,

Pas de demande d’argent immédiate...
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Premiers réflexes,

Piloter la crise,

Sortir de la crise,

Contacts utiles,

Des supports dédiés,
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Un guide spécifiqguement concu pour les chefs
d’entreprises :

La valeur de l'activité face aux risques,
Les principales menaces aujourd’hui,

Les premiers réflexes en cas d’attaque !
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* Alertes cyber relayées par le MEDEF et CPME :
- une vulnérabilité de sécurité « grand public »,
- une vulnérabilité de securité « grand public »,
- déja exploitée,

- pour laquelle il existe un correctif publié par I'éditeur,

* 4éme alerte depuis septembre 2021 !
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3. Nos recommandations et solutions
pour mieux se prémunir.
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L’objectif de ce label « ExpertCyber » :

* Reconnalitre I'expertise en sécurité numeérique des professionnels
* Sur les activités d’installation, maintenance et assistance

Parcours dédié sur notre plateforme
« Sécurisez vos systémes numériques »

* Mise en relation avec un professionnel qualifié labellisé « ExpertCyber »
* Pour les clients (TPE-PME / Associations / Collectivités)
* www.securisation.cybermalveillance.gouv.fr
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ADOPTER LES BONNES PRATIQUES !

C’est...
* Gérer ses mots de passe,
* Rester maitre de ses réseaux sociaux,
* Sécuriser ses outils quotidiens.



SANS OUBLIER...

* La préservation des données,
* Loptimisation sécurisée des programmes et des plateformes,
* La différentiation des usages.



Objectifs : Publics :

* Sensibiliser aux risques * Particuliers
* Partager les bonnes pratiques * Entreprises
* Alerter * Collectivités
27 thématiques

6 types de contenus :

Fiches pratiques/réflexes

Vidéos

Mémos et infographie

Alertes sur les réseaux sociaux @cybervictimes
Articles
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REPUBLIQUE
FRANCAISE

L_iberré
Egalité
Fraternité

www.cybermalveillance.gouv.fr

Assistance et prévention
en sécurité numérique

@cybervictimes
@cybervictimes

@cybermalveillancegouvfr
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