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IDENFIFIER LES BESOINS

• IDENTIFICATION DES ASSETS ET DE LEUR VALEUR

• IDENTIFICATION DE NOS « CROWN JEWELS »

• IDENTIFICATION DES RISQUES 

• IDENTIFICATION DES PROTECTIONS ET VULNERABILITES AS-IS

• DETERMINATION DES PRIORITES

• DETERMINATION DES COUTS/GAINS DE DIFFERENTS SCENARI 
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RISQUES –RISICO’S
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CVBER THREAT ACTOR MOTIVATION 

[ NATION-STATES ] ··········~ ---·····► [ GEOPOLITICAL ] 
[ CYBERCRIMINALS ] ......... • ....... ·► [ PROFIT ] 
[ HACKTIVISTS ] ......... -~ -...... ·► [ IDEOLOGICAL ] 

0 ( TERRORIST GROUPS ] ......... ·fi· ....... · ► IDEOLOGICAL VIOLENCE 

@) [ THRILL-SEEKERS ] ........ -M -...... ► [ SATISFACTION ] 
t9 [ INSIDER THREATS ] ......... -~ -....... ► [ DISCONTENT ] 



IDENTIFICATION

PROTECTION DU PERIMETRE DE SECURITE 

CHU-BRUGMANN / HUDERF MULTISITE :

PROTEGER:

- PATIENTS

- COLLABORATEURS

- REPUTATION HOPITAL
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BESOINS - BEHOEFTEN

SOC/SIEMXDR
Rapid Response

Team
XDR

SOC/SIEM
Rapid 

Response
Team

HOSPITAL WIDE AWARENESS TOOL
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PARTENAIRE

CAMPAGNES DE 
CONSCENTISATION

RESTRICTED

PROCESSUS

ACTIONS DES 
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Harvesting email addresses, 
conference information, etc. 

Delivering weaponi2ed bundle to the 
victim via email, web, USB, etc. 

lnstalllng malware on the asset 

Wrth 'Hands on Keyboard' access, 
lntruders accomplish their original goals 

Coupllng explo it wlth backdoor 

into deliverable payload 

Exploiting a vulnerability to execute 

code on viclim's system 

Command channel for remote 
manipulation of victim 



SIMULATION DES COUTS D’UNE CYBER ATTAQUE

IL EXISTE PLUSIEURS OUTILS GRATUITS QUI PEUVENT 

SIMULER LE COUT D’ATTAQUES EX.:

https://bullwall.com/cost-of-downtime/euro/
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ATTRIBUTION DES MARCHES
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ACTIONS
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CONSCIENTISATION DU CA (PREALABLE)

SANS TRAVAIL PREALABLE ATTEINDRE L’OBJECTIF EST PLUS DIFFICILE.

• CONSTRUIRE UN RAPPORT

• DOSER SA COMMUNICATION (PAS CRIER AU LOUP)

• UTILISER LES THEMES ACTUELS POUR REFORCER LE MESSAGE

• FAIRE UN LIEN ENTRE LES ENVIRONEMENTS PROFESSIONNELLES ET PERSONELLES

• DIFFERENTIATION DES ROLES (CA – COMEX)
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IMPLICATION DU CA (DURANT LA PHASE DEPLOIEMENT)

• ACCORD DU BUDGET PROPOSE

• UTILISER LES THEMES ACTUELS POUR REFORCER LE MESSAGE

• QUANTIFIER LES OBJECTIFS DESIRES
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IMPLICATION DU CA (POST DEPLOIEMENT)

RETOUR SUR INVESTISSEMENT ET TRAVAILLER BASE DE CONFIANCE

• RETOUR REGULIER SUR KPI’S

• ABORDER NECESSITES BUDGETAIRES ET TEMPS EN AMMONT

• GARDER LE LIEN
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Merci 

Grazie ,----' 

Obrigado Takk 

Gracias Thank 
you 


