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L'’humain au coeur de la cybersécuri

Le programme de sensibilisation innovant
sur 12 mois permettant une autonomie de
- J'utilisateur face aux attaques par phishing.
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Quels outils utiliser ?

Avant de Cliquer 11

- Outil de sensibilisation des
collaborateurs (e-learning)

* Envoi d'e-mails tests aux
collaborateurs a ne pas cliquer
- Diagnostic gratuit

- www.avantdecliquer.com

AVANTDE?
CLIQUERS

La sensibilisation a la
cybersécurité réinventée

2019

salon
des maires

et des collectivités locales

FINALISTE
| PRIX de
{ INNOVATION

Solution mise en avant dans
differents secteurs d'activites

o, 13°EDITION

Secteur industriel :

Lauréat de l'intelligence

économique et prix
coup de cceur de la
13eme edition des
trophées de
I'agroalimentaire

(630 entreprises de
I'agroalimentaire)

2021
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proviennent d'un e-mail de phishing

gu'un utilisateur sensibilise n'aurait pas clique

Les techniques de phishing ont evolue

Le constat d'un chercheur du CNRS :
https://drive.google.com/open?id=15wkC8b8oVr7u wzb-JaBazgovdhrTPjS

Notre mission

Division par dix du risque de cyberattaque
Permettre sans effort aux DSI, RSSI, DPO et a la gouvernance... de

respecter l'obligation légale de sensibilisation des utilisateurs.
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Consequences d'une cyberattaque averee
Une rancon de 1 M € payée en France en 2019 F'a'@ au
Dégradation de I'image president

o . Détournement de fonds
dans les médias de maniere durable

des administres, des partenaires, des equipes, des fournisseurs

H y N

Immaterniel
Vol de méthodes, de brevets, M
d'informations confidentielles

de la production, des expeditions,

de la comptabilite, des paies...



Sensibilisation a la cybersecunte en 3 parties

Ecrans de veille o

E-learning 0—\
Bouton Alerte Phishing o\

E-mails automatiques cibles

SMS
o USB
APPRENTISSAGE
THEORIQUE
Tableau de bord
Charge de compte
Actions specifiques

a votre organisation



Premiere partie : I'apprentissage theorique

Ecransde veile  ®
E-learming Phishing
E-Learning Cybersecurite

PAR LACTION

ACCONVPAGNEVENT



ECRANS DE VEILLE PEDAGOGIQUES

e Aunombrede9

Restez vigilant(e)
lors de vos correspondances

Si vous pensaz avoir fait 'objel d'un incident de sécurite
sur voire poste de travail, méme s'il vous semble
LOGO mineur, ne sous-estimez pas les conséquences que
celap it avoir sur le systéme d'inf tion de

c le service informati an yant un e-mail sur
ou par teléep =i l'incident & un caraciére d'urgence,
P —

Le service i igue est & votre

Les mots de passe

i vous pensez avair fail I'objet d'un incident de sacurita
sur votre poste de travall, méme s'il vous semble

LOGO mineur, ne sous-estimez pas les conséquences que

cela pourrait avoir sur le systéme dinformation de

le service i i en yant un e-mail sur

. si l'incident & un caractére d'urgence,

Ecrans de veille ou de démarrage personnalisés sur la cybersécurité

¢ Disponibles dans 7 langues : Francais, Anglais, Allemand, Espagnol, Ukrainien,
* Roumain et Russe Possibilite de traduire dans d'autres langues

Veillez a dissocier les usages

personnels des usages professionnels

i vous pensez avair fail I'objet d'un incident de sacurita
sur votre poste de travall, méme s'il vous semble

LOGO mineur, ne i pas les consé que

cela pourrait avoir sur le systéme dinformation de

en un e-mail sur
. si l'incident & un caractére d'urgence,

le service i

Le service informatique est & votre disposition.

Les mots de passe

5l vous pensez avolr fali 'objet d'un incident de sécurité
sur votre poste de travail, méme s'il vous semble
mineur, ne sous-estimez pas les conséquences que
caela pourtait aveir sur le systéme dinformation de

en envoyant un e-mail sur




APPRENTISSAGE THEORIQUE

Acces a la plateforme e-learning sur le phishing

e Module phishing de 30 minutes sous forme de capsules de 1 a 3

e minutes Quiz de fin de session délivrant un certificat de suivi

e Disponible en plusieurs langues: Allemand, Anglais, Bulgare, Chinois
simplifie,Coréen, Espagnol, Hongrois, Italien, Japonais, Neerlandais, Polonais,
Portugais, Roumain, Russe, Turc et Ukrainien
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Acces a des videos de e-learning sur la cybersecurite

e Modules cybersecurite de 3 a 5 minutes abordant les mots de
passe, le poste de travalil, la cybersecurité dans la vie personnelle...

Les Mots De Passe | Le Poste pe Travail

Les bons gesles au quobidien
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Cyberattaque Cyberseécuriteé
Réagir Les Spams pr
Les 4 promiors gostes & usage personnel
m m 00:07:5

‘yberattague_réagir_les 4 premiers _ SPAMS mpd Cybersécurité_bonnes pratigues &..



BOUTON ALERTE PHISHING

(option supplémentaire)

Fonctionnement du Bouton Alerte Phishing

® Fonctionne dans 95% des cas sur Microsoft Office 365, que cela soit sur le client lourd, OWA, l'application Outlook sur Android et iPhone.
® | e déploiement se fait en 10 minutes.
¢ Fonctionne dans 90% des cas sur Exchange On Premise (2016 et plus). Le deploiement peut nécessiter quelques heures.

Accueil  Organisation Outils

Mouvead MNouveaux Supprimear Archiver Répondre Déplacer Balises Fiitrer les @ Carnet d'adresses EnvoverfRecevoir Télécharger dos Alerte
courrier éléments courriers compléments Phizhing
sill Bouygues F - -2 L] CR W

Message Center Major Change Update Notification

< o Roll s

0] Vous recevez trop de courriers ? Se désabonner
Weekly digest: Microsoft service updates
Office365 Message Center <0365mc@microsoft.com>
<
WM sam 05/09/2020 18:59 S 9% ™ 9

Microsoft 365 Message Cen... 14 wepi A : Stéphane TABIA

A Vous R—épondre
_ Ofﬁce 365 Répondre a tous
B® Microsoft m o u
Transférer
Alerie Atz . . ; "
Fhishing  compléme... Organization: AVANT DE CLIQUER Autres actions de réponse %
Mm&g‘ center Change to the minimum iOS system requirements for Outlook for iOS a -
pri
ﬂﬂﬂﬂ“ﬂﬂﬂl‘l’lﬁﬂt!, Marguer comme non lu MC221506
Major update: Announcement started e S
September 7-13, 2020 i jor update: |
Applied To: All Indicateur
AVANT DE CLIGUER Répondre Ajouter aux expéditeurs approuveés
Mitrosoti 365 Message Canter
aior & We are changing the minimum iOS system requirements for Outlook for iOS Options de sécurité >
I Transterer for iOS is supported on the two most recent versions of i0OS. With iOS 14 cur
(Updated) New Power Platiorm for iOS is preparing to remove support for iOS 12. In addition, once iOS 14 j¢ Imprimer
e g . system requirements for Outlook for iOS will be updated to reflect support f
upprimer S ; : Afficher >
& ~ Répondre update the minimum system requirements for the Outlook for iOS app from

= Q Additionally, Microsoft will remove support for watchOS 4 and 5. WatchOS 6 I Alerte Phishing



BOUTON ALERTE PHISHING

(option supplémentaire)

LA 4 \

Fonctionnement du Bouton Alerte Phishing

o Un utilisateur signalant un e-mail lié a la campagne est félicité sur linstant.

@ @ E‘I} & ' F" vv G .H_*I_

MWﬂwwﬂ Déplacer Haises
tous

Prioritaire  Autres Par : Mentions (@) ¥ +

v Ne vous mentionne pas

SharePoint

[SUSPECTED SPAM] Reviewd S.. 07/10/2020
Linkedin

Quelqu'un a recommandé vos ¢... 06/08/2020
Oftice365 Message Center
Message Center Major Change..  05/09/2020
Office365 Message Center

Message Center Major Change..  05/09/2020
Microsoft U
Consultez votre facture Micros... 04/09/2020
Office365 Message Center

Message Center Major Change..  02/09/2020
Microsoft Online Services Team fo
Action requise : mettez d jour v... 02/08/2020
Office365 Message Center

Message Center Major Chang... 0%/09/2020
Office365 Message Center
Message Center Major Change...  07/08/2020
Oftice365 Message Center

Weekly digest: Office 365 ch... 31/08/2020

Microsoft on behalf of your organization
informations de compte pour le... 28/08/2020

Oftice365 Message Center

Llarrama Mantar Mlains Mhanas SE D M

Filtres los
coultiers

</ )
A5, | -

Carmet d'adresses  Evoyer/Recevolr

Téldcharnger des
compléments
Quelqu'un a recommandé vos compétences

professionnelles

° o LinkedIn <recommandation@linkeding.fr>

dimanche 6 septembre 2020 a 21

A: @ Suiphane TABIA

Linked[T .

Félicitations Stéphane,

Un de vos contacts professionnels, qui n'appartient pas & votre entreprise, vient de recommander
certaings de vos compétences professionnelles.

Voir de qui Il s"agit

Les recommandations permettent 3 votre profil professionnel d"étre mieux wu sur Linkedin©,

D )16, Linkedin holand Liswied Lnkeding be logo de Lisdindis
ot InMal 30nd dars margees dipoiden de Linkedin Corporation aum [Latly Uris eUlou dens Tautres piys. Tous droits risenty

Mout recevrl da o mad " Recommandatiom de corgdtences”. 58 ddNnKIe

Cot omai el devting b Stbphane TARA MIFT Décounwres pounjucs Fous svoes ndcha Orc

Lirdaadin €51 b Faoewi Covnimetr e DO g LindeDn nelped Limvted

Filtrer les @ Carnet d'adresses
courriers

EnvoyerfRecevoir

Quelqu'un a recommandé
vos compétences professio...

[ &)
A

Linked(Td .

& Stéphane TABIA

Félicitations Stéphane,

Un de wvos contacts professionnels, qui
n‘appartient pas & votre entreprise, vient de
recommander certaines de vos compétences
professionnelles.

Voir de qui il s'agit

Les recommandations permettent & votre profil
professionnel d'étre mieux vu sur LinkedIn®.

© 2016, Linkedin Iratznd Limitad. Linkedin, le logo de Linkedin
et inMail sont des margues déposées de Linkedin Corporation aux
Etats-Unis etf/ol dans d'autres pays. Tods droits respryés,

Vous recever des e-malls *Recommandations de compétences”. 5e

désinscrire

SN  BR®)

Télécharger des Alerte Insights
compléments Phizhing
Alerte Phishingj

AvantdecCliquer

Soduf ke el sy pewr lew riiartsn L COM

FELICITATIONS

dimanche 6 septembre 2020 & 21:36

Vous le savez votre organisation
est accompagnée par la société
Avant de Cliquer pour ce qui est
de la sensibilisation a la
problématique de 'hameconnage
(phishing).

En étant vigilant et en exercant
votre sens critigue vous étes
parvenu a déjouer cette mise en
situation.

Continuez de signaler les e-mails
potentiellement dangereux en
cliquant sur le bouton Alerte
Phishing. Ainsi vous participerez a
la protection de votre
organisation.

Vous pouvez maintenant
reprendre votre activite.




BOUTON ALERTE PHISHING

(option supplémentaire)

Répandre Répondre Tranubéer §c) Déplacor Balisas

atous

Prioritaire  Autres Par : Mentions (@) ¥ +

v Ne vous mentionne pas

SharePoint
[SUSPECTED SPAM] Reviewd S... 07/10/2020

Linkedin

Quelqu'un a recommandé vos ¢..  06/09/2020
Office365 Message Center gEpRE
Message Center Major Change...  05/09/2020
Office365 Message Center

Message Center Major Change... 05/00/2020

Microsoft U
Consultez votre facture Micros... 04/0%/2020

Otfice365 Message Center
Message Center Major Change... 02/08/2020
Microsoft Online Services Team f
Action requise : mettez b jour v... 02/08/2020
Office365 Message Center

® Message Center Major Chang... 01/08/2020
Office365 Message Center
Message Center Major Change... 01/08/2020
Office365 Message Center

® Weekly digest: Office 365 ch... 31/0&/2020

Microsoft on behalf of your organization
informations de compte pour le... 28/08/2020

Office365 Message Center
Message Center Major Change...  256/08/2020

PR &8e & M

/- Y a5]

Fitrer e E [Recervow det Alerte »
E Carrat o' Bdresses veyer Tédcharger Insights

Message Center Major Change Update Notification
E. o Office365 Message Center <0385mc@mic...
=

A: @ Stéphane TASIA

samedi 5 septernbre 2020 41

1) Office 365

Bt Microsoft

Organization: AVANT DE CLIQUER
Change to the minimum iOS system requirements for Outlook for i0S and watchOS
MC221506

Major update: Announcement started
Applied To: All

We are changing the minimum 0S5 system requirements for Outlook for i05 and
watchOS. Outiook for i05 is supported on the two most recent versions of 105, With 05
14 currently in beta, Outlook for 105 is preparing to remove support for iOS 12. In
addition, once i0S5 14 is released to GA, the system requirements for Outlook for 05
will be updated to reflect support for iOS 14. Microsoft will update the minimum
system requirements for the Outlook for i0S app from I0S 12 to i0S 13.

Additionally, Microsoft will remove support for watchOS 4 and 5. WatchOS 6 and 7 will
be the only supported versions for Apple Watch,

[How does this affect me?]

After iOS 14 is released, Outlook devices running iOS 12, or lower will no longer receive
Office app updates. At that time, customers will be able to continue to use the older
version of Outlook for i0S. Once they update their device to iOS 13 or above, they will
receive the newest version of Outlook.

Fonctionnement du Bouton Alerte Phishing

Message Center Major
Change Update Notification

" ol
BN 5. @ Stéphane TABIA

[] Office 365 @& Microsoft

Organization: AVANT DE CLIQUER
Change to the minimum iOS system
requirements for Outlook for iOS and
watchOS

MC221506

Major update: Announcement started
Applied To: All

We are changing the minimum iOS system
requirements for Outlook for i0OS and
watchOS. Outlook for i05S is supported on
the two most recent versions of i05. With
i0S 14 currently in beta, Outlook for i0S is
preparing to remove support for i0S 12. In
addition, once i05 14 is released to GA, the
system requirements for Outlook for i0S
will be updated to reflect support for i05S
14. Microsoft will update the minimum
system requirements for the Outlook for
i0S app from 105 12 to i0S 13.

e [ e fichier.eml (ou l'e-mail si le transfert d'eml n'est pas compatible avec votre environnement) estimmediatement
transféré a I'adresse de signalement de votre choix ou sur votre outil de ticketing.

Alerte Phishingj ¢

samedi 5 septembre 2020 3 18:59

AvantdeCliquer

B S e SR e R eRLn O

Cher utilisateur,

Le-mail gue vous avez signalé a
eté transmis a l'equipe
informatigue a 'adresse
phishing@avantdecliquer.com qui
va l'analyser dans les plus brefs
délais.

En signalant des e-mails
potentiellement dangereux, vous
participez de maniére active a la

cybersécurité de votre
organisation.

Vous pouvez maintenant
reprendre votre activité.



APPRENTISSAGE THEORIQUE

Le bouton d'alerte phishing

permet :
Fonctionnement du Bouton Alerte Phishing e de valoriser les utilisateurs
qui vous remontent des
iInformations
e de recevoir en temps reel
S gees des fichiers .eml vous
bermettant d'avoir des
i} i i 0 | iInformations sur les entétes
. . ; . 1 e de reagir plus vite en cas
- . . ? 1 d'attaque, y compris dans
le cadre du télétravall
¢ de quantifier le nombre
d'attaques réelles que les
utilisateurs auront permis
de dejouer
¢ de communiquer en interne

07/2021 106 44 62 17 1

2021-07 2021-08 2021-09 202110



Deuxieme partie : l'apprentissage par l'action

E-mails automatiques ciblés

SMS
o USB




MISE EN SITUTATION : E-MAIL

Etape 1 : Audit de vulnérabilité
« Evaluation de la cyber-résistance face au phishing
o Pas d'information prealable des utilisateurs

e Envoi de 1 a 4 e-mails par utilisateur sur une periode de 5 jours ouvres

o Les utilisateurs qui cliquent sont dirigés vers une page indiquant gu'il

S

s'agissait d'un exercice de sensibilisation
e Envoi d'un rapport detallle

e Restitution des resultats en partage d'ecran par un expertg

4



MISE EN SITUTATION : E-MAIL

Etape 2 : Communication

® Nous vous fournissons un plan de communication pour 'ensemble de
votre organisation avec infographie des resultats

* Nous insistons sur le fait que la sensibilisation est egalement utile dans

la sphere personnelle

e | es utilisateurs sont informes des étapes suivantes

e Démarrage de l'outil SaaS

3
8y

4




MISE EN SITUTATION : E-MAIL

Algorith iIIigent

Etape 3 : Envoi automatique par I'outil SaaS

Automatiquement, tout au long de I'annee, Avant de Cliquer envoie
des e-mails d'apprentissage afin de :

e Focusser les malllons les plus faibles

e Détecter les faiblesses des utilisateurs

¢ Corriger le comportement (sensibilisation de 3 minutes pédagogiques)

o Valider les acquis (envois de mises en situation permettant de
confirmer 'assimilation de telles ou telles caracteristiques)e




MISE EN SITUTATION : E-MAIL

Etape 3 : Envoi automatique par I'outil SaaS
AvantdEC“qgoenl_; € Revoir

L Pl e cossn de wolr sk o cybamscuntd

Compris =

Contravention suite a exces de vitesse

Votre Logo

Tentative
d’hameconnage

Pas de panique. Il ne s'agissait que d'une
simulation. Mais votre clic aurait pu étre lourd

Diapositive 1 /12

de conséquences.

Vous etes |'un des maillons essentiels de |a protection de notre organisation. En etant vigilant, vous aidez
votre organisation a lutter contre les Cyberattaques.

Vous étes invité a suivre une formation de 3 minutes qui vous permettra de mieux comprendre ce qui aurait
au attirer votre attention.




MISE EN SITUTATION : E-MAIL

Algorith itIIigent

Etape 3 : Envoi automatique par I'outil SaaS
¢ Differents selon le niveau de connaissance et des besoins
e A des fréquences differentes

e Autant que necessaire
¢ Afin de developper les réflexes de cyber-vigilance des utilisateurs

e Sans intervention de votre part




MISE EN SITUTATION : E-MAIL

Mise en situation multilingue
La solution Avant de Cliquer est disponible en Francais ainsi qu'en 16 autres langues :

Allemand Chinois simplifie Hongrois Neerlandais Roumain Ukrainien

Anglais  Coréen ltalien Polonais Russe
Bulgare  Espagnol Japonais Portugais Turc
@ o e . BT 8 I
Linked [T .
o {E B8 <2 B8 @helpgowork com> r &
=

M O T

7 FIRAie TR AT ST ER.

EEeTAER T A0 e, RN HTEFEE.

HiRER, ERoEse. L8 ERHNTR.

WATEERANTTAELEES
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MISE EN SITUTATION : SMS

SMiShing Awareness

Envoi de campagne de SMS sur les telephones mobiles de vos
utilisateurs pour les sensibiliser au Smishing

. = Au clic sur le lien du
= SMS, I'utilisateur est
® S ( s s s } renvoyé vers une page
i cluerd - - -
- dosiecier? - de formation en ligne lui
ReensignesCovid1 jog 'Y
Comment expliquant pourquoil Il
savoir si ce SMS : ] A .
est légitime ? n'‘aurait pas du cliquer.




MISE EN SITUTATION : CLE USB

USB Awareness

Mise a disposition de faux fichiers pirates a deposer sur cle USB pour
sensibiliser vos utilisateurs face aux risques d'utilisation de ces supports

Sensibilisation pédagogique de 3 minutes sur poste de travall

|

T MITUSID

Clé USB

~ ooo '
= v O v Q
W ooo

Nom ~  Date de modification Taille Type
[y Documents
W 87 Congés-Payés.xlsm 23 aolit 2021310:51 20 Ko Micros...(.xIsm)
2 Applications S s 0
@ Facture.docm 26 aout 2021 a 09:43 334 Ko Micros...(.docm)
) Téléchargem... MonLogiciel.exe 31 janvier 2009 a 23:30 2,7 Mo Micros...lication
- - ! ]

iCloud

< iCloud Drive

P Contrdle de cormpte d'utilisstsuy i
. Voulez-vous autoriser le programme suivant provenant
Emplacements Lg} d'un éditeur inconnu & apporter des modifications a cet
8 clé USB = ordinateur 7
MNom du programme : Instzliztion.exe
Editeur Inconnu ActoRaddl ey - Application Erros >
Origine du fichier Teléchargement Intarnet

The imstruction ot Gx31¢7a5ad referenced memarny ai
Oe0CO00000. The memory could not be read,

Clitk an OF to terminate the program

(~ Afficher les détails Ouw | ldon ]
C - obitn ) AONFAISLE




Troisieme partie : [accompagnement

THEORQUE PAR LACTION

Tableau de bord
Chargeé de compte

® Actions specifiques
a votre organisation



TABLEAU DE BORD

(i) Niveau de risque

4

N\

I~ Emails

Emails envoveés

Emails ouverts

f' ‘ Emails chiquds

il, Evolution des clics

0%

Ky

%

2%

20%

T35

10%

0

202104

202103

Sansihilisations

2021-De

inftiales

2021-07

Sonsibilizations sur lMingtan

Ce tableau de bord permet de
documenter toutes les actions de
sensibilisation mises en place.

202105

2021-10

2021-11

2021-12

5169
817 (16 %)
516 (10 %)

83 %

4423 [ 5820 (76%)

2022-

Valeurs en % .-

202202



SUIVI DE VOTRE CHARGE DE COMPTE

Un charge de compte dedié vous accompagnera tout au long de
|a prestation afin de réaliser chaque mois :

——

(), la restitution et suivi des résultats

o]

o8 le suivi de I'évolution d'apprentissage des utilisateurs
la mise en place de plans d'action d'ameéliorations des résultats

- 0




PERSONNALISATION AVEC VOTRE
CHARGE DE COMPTE

Apres 2 mois d'utilisation de I'outil SaaS, ajouts d'attaques speécifiques en
complément :

specifique a votre organisation et/ou secteur d'activité (type fraude au president)

/@ specifique a un groupe d'utilisateurs en particulier
création de templates personnalisés (contenu, signature, nom de domaine,
@ formulaire spécifique...)
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'humain au ¢

de la cybersécurité

Mise en place rapide <5

Parametrage de la plateforme

Moins de 500 utilisateurs --> 3 heures

De 500 a 2000 utilisateurs --> 5 heures
Plus de 2000 utilisateurs --> 1 journee

Lancement de l'audit sur 1 semaine
Plan de communication
Déploiement des outils favorisant la culture-cyber

L ancement des mises en situation sur la durée
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Avantdes J
Cliquers

'humain au cceur

¢ | e mot de passe de 'administrateur est hashée et change tous les 180 jours.
e L'administration n'est accessible que via I'lP que vous nous indiquez.

e [est de penétration realise regulierement.

e Les donnees sont stockees en France et n'en sortent pas.

e La plateforme a été codee en prenant en compte les principes de privacy et de security by design.
Tous les liens sont en https.

e |es intervenants n‘ont acces qu'aux informations strictement necessaires a I'accomplissement
de leurs missions.

e A lafin du contrat, les données sont déetruites de maniere irréversible, ce que nous vous confirmons

par l'envoi d'un recommandé avec accusé de reception.

I R
Concu, crée et hébergé en

~_ _ .
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4 ) & dé
Bulletin d'alerte du 31/01/19

La fin dannée 2018 ainsi que le début d'année 2019 sont marqués par une recrudescence inedite des attaques de type rancongiciel.
Cette profusion d'attaques est facilitée par la vente sur Internet de rancongiciels "préts-a- 'emploi” (Ransomware-as-a-Service, RaaS)...
Le choix des cibles est de plus en plus réflechi[...], les attaques par rangongiciels actuelles sont plus souvent ciblées.

Les rangons demandées sont [..] plus importantes qu'avant, oscillant entre 50000 et 170000 dollars (payables en cryptomonnaie).

https:/Mwww.cert.ssi.gouv.fr/alerte/ CERTFR-2019-ALE-003
Solutions préeconisées par TANSSI
¢ Assurer un bon niveau de sécurité w opaame

e Sensibiliser les utilisateurs
o Effectuerdes sauvegardes

https:/Amwww.cert.ssi.gouv.fr/information/CERTFR-2017-INF-001/

Le cadre reglementaire et au dela S

Type de sanction (depuis 2011)

Dailymotion Amende
Association » Amende (montant non précisé)
'mé‘:‘l'l,’:mp‘ Avertissemen t

piot

20;, S
e Article 24, 25 et 32 du RGPD qui impose la mise en place de solutions organisationnelles de
protection des donnees personnelles Google -
¢ Risques damendes de la CNIL en cas de fuite de donnees s


http://www.cert.ssi.gouv.fr/alerte/CERTFR-2019-ALE-003
http://www.cert.ssi.gouv.fr/information/CERTFR-2017-INF-001/
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Pour résumer [Ava ntdeCliquert | c'est :

e Démarrage immediat AUDITDE
¢ Audit initial d'une semaine VULNERABILITE
o Restitution des resultats lors d'une visioconference de 60 minutes @) g:c\ J “t
e EXxport des resultats via votre espace admin quand vous le souhaitez tab.ea\ ra@
« s ' . : , , de bord stratégique

o Acces a l'espace d'administration permettant de suivre les resultats

individuels péda gogle

, , . . . BOUTON +'. Innovante

e Montée en competence de vos utilisateurs via des mises en ALERTE ‘0; développe ELEAETEEggm .

situation réalistes en continu CYBER les réflexes

de cybersécurité !

o Plateforme d'e-learning

e Ecransde veille E"
ichi : .. de écrans
e Bouton de signalement d'alerte phishing (optionnel) Gedagj/ de veille

e Campagnes personnalisées MAILS, SMS

e Campagnes SMS et sensibilisation cle USB D’APPRENTISSAGE
e Accompagnement mensuel de 30 a 45 minutes en visioconférence. ET CLES USB



P !
Avantdes .
Cllquer S

CY%FR %ﬁﬁ

AU S \, AvantdeCIl uer O TERRITOIRES | I

Lhumain au coeur de la cybersécuri

+ 4y | CERTitude NUMERIQUE C%EEEI%LAHCE esc ry pt FRTIN E.E

cr.- ut preuemian SECURITY. TRUST. SUCCESS,

O)AF’%Sls @ @ APSSIS

Qﬁmdameﬁe- Association Pour la Sécurité des S| de Santé
nationale

DGA



Av_antdes .
Cliquer:g

Refe rencements[ﬁxgg.,’sﬂsb&!jﬂ .tésmj

g'

C - A I - H - Référencé | REPUBLIQUE  Editeur référencé
Centrale d’Achat de PInformatique Hospitaliére GO“VTeCh F RA N CAI S E U GAP_SCC

The 2022 French
# CYBER-SECURITY
STARTUPS radar

By WAVESTONE & bpifrance’ Hjjl

i L o s " " 5
l.l":.z"J ’ 11‘3-.'.: I.I: ; J \"‘i:‘r '-.."I‘I I.z'; ] l.l":.z"J ’ 11‘3-.'.:
e b 5 = A e e b
Y Y i &
) ) -_J}! )

Lauréat de I'intelligence BPI France Finaliste du prix de 'innovation Lauréat de I'Innovation

économique Solution pertinente pour sensibiliser du Salon des Maires et des SANTEXPO
Trophées de |'agroalimentaire les utilisateurs a la cybersécurite Collectivites Locales Transformation Digitale & Cybersécurité
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